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MILI CTENARI,

v tomto cisle naseho tydeniku MILENIAL
bychom Vas chtéli seznamit se vSemi
nebezpecimi a Uskalimi, které pfinasi
pohybovani se ve virtualnim svété.

V dnesni dobé je internet nedilnou soucasti
nasich Zivotd, ale ne kazdy si uvédomuje
rizika, kterd tento fenomén 21. stoleti pfinasi.
Jisté vSichni vite co je to internet a jak se na
ném pohybovat, ale preci jenom bychom
Vam radi vse detailné vysvétlili a poradili, co
délat v nepfijemnych situacich jako je
napfiklad napadeni pocitace virovym
programem, nebo tfeba obtézovani
internetovymi predatory a jak jim co nejlépe
predejit.

Zkratka Vam vysvétlime vSe, co by kazdy '
uzivatel mél znat a védet, aby byl v bezpedi. ’
Nasim cilem je, abyste se chovali bezpecné
na internetu a odpovédné nakladali

s informacemi a stopami, které za sebou
zanechavate.

Prejeme prijemné ¢teni a doufame, Ze zde
naleznete nové a piinosné informace.

Za tym MILENIALU

Emma, Tereza a Zuzana

forsge Fugara
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RIZIKA NA INTERNETU
A INTERNETOVI HACKERS

pocitace nebo nadich zivot(, vidy se proti nim mizeme néjak chranit, nebo jim zodpovédnym chovanim predchazet.

Konkrétn& bychom se mohli setkat s kybernetickou Sikanou, kyberstalkingem, sextingem, kybergroomingem, rizika pfi

nakupovani on-line, phishingem nebo viry.

Kratce si pfedstavime, co tato témata jsou, a co pro napadené znamenaji a jak viibec vznikla.

KYBERNETICKA SIKANA

Jak uz plyne z nazvu jedna se o Sikanu v digitalnim prostredi, neboli cyberbullying. Sikanu zname priméarné z prostiedi skol,
proto jsou nejéast&ji touto digitalni Sikanou napadeny déti, jelikoZ dnes vétsina z nich ma pfistup k internetu jiz od zacdtku
skolni dochazky a je mnohem jednodussi nékoho Sikanovat na dalku, nez osobné. Déti, jakozto lehce manipulovatelni
jedinci, se neumé&ji branit a éasto se o tomto problému boji mluvit. Ale déti nejsou jediné obéti kyberneticke sikany. M{zou

se s ni setkat i dospélé osoby. Cilem je napadeného zesmésnit, ztrapnit, zastrasit a celkové obéti ublizit.

Zasadni je, se proti ni umét branit a nejlépe Sikanatora nahlasit policii, aby v tom nemohl pokracovat i u jinych osob. Je
potfeba posbirat co nejvice diikazil o dikané a zajistit bezpedi svédku, ktefi poskytli podrobnéjsi informace, nebo nahlasil
podezfeni o ikan& a nasledné tento pfipad fesit s policii.

«veTen 2020 MILENIAL
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KYBERSTALKING

Jde o sledovéani a obtéZovani nékoho online. Stalker
ziskdva informace o své obéti hlavné z jeho
prispévkl na socialnich sitich. Dnes je velice snadné
ziskat osobni informace o nasem zivotég, jelikoz velké
procento populace se zvefejiiuje na svych profilech,
kam napfiklad chodi na obédy, kde bydli, v kolik
chodi spat atd. Mlze to byt napfiklad ublizeny
pronasledovatel, milovnik, ktery si mysli, Ze ho obét
miluje, byvaly partner nebo sexualni deviant.
Nejcastéjsimi obétmi jsou celebrity, zndmé osobnosti
jako treba politici, nebo také expartnefi. Od roku
2010 je kyberstalking trestnym &inem.

JAK SE PROTI KYBERSTALKINGU BRANIT?

- Neodpovidejte stalkerovi na zpravy a rozhodné
nechodte na zadné schuzky

- Zménte své denni rutiny. Napf. kam chodite do
restaurace, na nakupy atd.

- Schovejte si dikazy v podobé vyhruznych SMS
nebo emaill

- Zablokujte stalkera na v8ech svych socialnich sitich

- Nebojte se o tomto problému mluvit se svymi
blizkymi a informovat je o tom

SEXTING

Pri sextingu jde o dobrovelné sdileni intimnich
fotografii, videi a intimnich textovych zprav.
V pfipadé, Ze se partnefi, u kterych probéhl sexting
rozejdou, muze z jedné strany dojit ke zvefejnéni
intimniho materialu za Géelem pomsty, vydirani,
nebo sikany. | kdyz lechtivé fotografie neposlete, ve
vasem telefonu a pocitaci nejsou Uplné v bezped,
nékdo muZe vas pocita¢ hacknout a dostat se
s témto materialim. Kdyz uz nékdo sexting
provozuje, mél by si davat pozor, aby nebylo mozné
ho identifikovat a uz vibec by mu nemélo byt vidét
do obliceje. Nejbezpecnéjsi sexting vibec
neprovozovat.

KYBERGROOMING

V tomto pfipadé byvaji obé&tmi nejcastéji déti a
dospivajici. Utoénik se pod falesou identitou snai
sblizit vybranou osobou online, s cilem osobniho
setkani, pfi kterém nasledné mize dojit k sexualnimu
zneuziti.

PRIPAD KYBERGROOMINGU

Usvédéeny deviant, vratny v tiskarnach, Pavel H.
pouzival k seznamovani se s obétmi diskuzni
fora, chaty i inzeraty. Nejcastéji predstiral, ze déti
z détskych domovl wybird do soutéze Dite VIP.
Osobni informace a fotografie, které od déti
ziskal, pak pouzil k vydirani. Kombinaci vydirani
a uplaceni primél nékteré déti k osobni schiizce.

* Ddasledek: Znasilnil a zneuzil dvacet chlaped.
Byl uvéznén na 8 let.

Kam se mizete obratit pro pomoc?

Pomoc online - linka bezpeéi online
*  pomoc@linkabezpeci.cz
e telefon: 116 111

Online poradna E-Bezpeci
*  Www.napisnam.cz
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RIZIKAPRI
NAKUPOVANI ONLINE

Pfi nakupovani online mlzete narazit na podvodné eshopy,
které vas okradou a nedodaji zbozi. Tomu lze ale celkem
snadno predejit:

informace a smluvni
podminky. Pokud prodavaji zbozi za neuvéfitelné nizké
ceny, témér vidy se jedné o podvod. Najdéte si recenze na
dany eshop a nikdy neplatte pfevodem na uget. U nakupu

Ovérte si doménu, kontaktni

ze zahranici si davejte pozor na nutnost zaplatit clo a DPH,
protoZe muze jit o hodné vysoké ¢astky.

PHISHING

U tohoto typu napadeni vaseho soukromi se Gtoénik snazi
svou obét naldkat pomoci faleiného e-mailu, nebo
internetoveé reklamy.

Obét si mysli, Ze i pfisel tfeba e-mail od banky. V domnéni,
Ze je to opravdu jeho banka e-mail otevie a ten ho
pfesméruje na web, kam musi vyplnit své pfihlasovaci
Udaje a zlodéj vzapéti vykrade bankovni Géet.

Dnesni prohlize¢e umi varovat, pokud se chystéte vstoupit
na phishingovy web, ale ne vidy se na to mizete
spolehout.

Ed

VIRUS

Pivodni myslenka poéitacového viru byla, dostat se do
pocitace a dal se sifit. V dfivéjsich dobach prosté smazal
vie, co se v pocitaci vyskytovalo.

TROJSKY KUN (“TROJAN")

Skodlivy pocitacovy program, ktery ma za cil umoznit
nékomu cizimu dostat se nékomu cizimu do pocitace a
ziskavat z n&j udaje.

KEYLOGGER

Vir, ktery sleduje a zaznamenava, co pidete na klavesnici.
To odesila utocniktm.

RANSOMWARE

Pocitacovy systém napadeny timto typem viru se zablokuje
nebo zasifruje, takze se jeho vlastnik nedostane k nicemu,
co v pocitaci ma. Utoénik se néasledné snazi svou “obét”
vydirat vyhruznymi zpravami a dozaduje se zaplaceni
vykupného,

Po zaplaceni rozhodné necekejte, ze by vam utoénik vée
vréatil.

VySe uvedené hrozby na internetu jsou pouze kapkou
v mofi. Kterymkoli z nebezpeénych programi se mize
nakazit kazdé zafizeni, které ma pfistup k internetu, tedy i
vas mobilni telefon nebo tablet. Ochrana proti virdm
nespocivéd jen v disledném pouzivani antivirovych
programu, ale také v obezietném chovani na siti.

Méjte v pocitaci i telefonu nainstalovany spolehlivy
antivirovy program.

Nestahujte a neotevirejte pfilohy z nedtvéryhodnych a
cizich e-maill. | Tereza
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HACKERI V
GRAFECH

Internetovi hackefi nebo Utoénici nesméfuji
své utoky pouze na velké firmy, ale obéti se
muze stat i obyéejny ¢lovék, a to skrze e-mail,
mobil nebo jiny pfistroj, ktery je pfipojeny k
internetu.

S kradezi informaci nebo napadenim
pocitate ma zkusenost vétsina ob&anu u nas,
ale také ve svété. V souvislosti s
kybernetickou bezpeénosti se mlizeme setkat
se zkratkami CERT (Computer Emergency
Response Team) a CSIRT (Computer Security
Incident Response Team). Tyto organizace se
zabyvaji fedenim problému s oblasti
kyberprostoru a na ktery se mohou uzivatelé
nebo jiné tymy obratit s incidenty nebo
podezienimi.

kol ukrast co nejvice informaci o uctech,
kreditnich kartach apod. Tyto kyberutoky je
mnohem snazsi zpenézit - Gtocnici pozaduji
po obétech vykupné a pomoci kryptomén
typu bitcoin ¢i ethereum. Ransomware necili
pouze na firmy, ale na kohokoli, kdo
uchovava néjaka data.

Obétmi v minulosti byly nemocnice, orgény
¢inné v trestnim fizeni, vladni agentury a
organy. Castymi cili jsou i malé a stfedni
podniky, které casto nemaji dostatek
prostredkd k ochrané svych dat. Mezi lety
2015 a 2016 vzrostl pocet ransomwarl o
750 %. | Emma

INSTITUCE, KTERE BYVAJI
NEJCASTEJI NAPADENY:

1. Energetika (elektfina, plyn, ropa)

2. Doprava (letadla, zeleznice, vodni a silniéni doprava)
3. Bankovnictvi

4. Infrastruktura financnich trhii

5. Zdravotnictvi

6. Zasoby a distribuce pitné vody

7. Digitalni infrastruktura (e-shopy, internetova tloziste)

* Podvodné jednani Hacking
Mravnestni delikty m Autorskopravn delikty
® Nasilne projevy + hate crime = Osgtatni
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BEZPECI NA INTERNETU
ZVANE ANTIVIROVE PROGRAMY

INTERNET JE SKVELA VEC. USNADNIL NASE
ZIVOTY TAK, ZE MNOHDY STACI JEN JEDNI
KLIKNUTI, ABYSTE POHODLNE ZARIDILI
VSECHNO, CO POTREBUJETE, AT UZ SE
JEDNA O PRACI, SKOLU NEBO ZABAVU. ALE
OPATRNOSTI NEN/ NIKDY DOST.

Z PREDCHOZIHO CLANKU JSTE SE
DOZVEDELI O NEJZAVAZNEJSICH
PROBLEMECH, KTERE VAS MUZOU NA
INTERNETU POTKAT. Z TOHO DUVODU BYLY
VYVINUTY CHYTRE ANTIVIROVE PROGRAMY.
POKUSIME SE VAM POSKYTNOUT SHRNUT/ A
POPIS SOUCASNYCH NEJLEPSICH
SPOLECNOSTI, KTERE TYTO ANTIVIRY
POSKYTUJI.

Pfi nakupu odpovidajiciho programu sehrava roli hned
nékolik kritérii. Zjistéte si Uroven skeneru, rezidentniho
$titu a rychlost aktualizaci, uzivatelskou
pfivétivost programu, jeho hardwarové
naroky a dostupnost podpory. Vzhledem k tomu, ze
mnohé spolecnosti nabizeji i placené verze, promyslete
si dobre, zda jejich sluzeb vyuzijete.

SKENERA
REZIDENTNI STiT

Skenerem a rezidentnim Stitem jsou vybaveny nejlepsi
antivirové programy. Skener aktivné péatra po hrozbach,
které se jiz na disku nachazeji, a stara se o jejich likvidaci.
Jeho efektivita musi ¢&init alespon 90 %, abyste méli
dostatecnou jistotu.

Rezidentni stit predstavuje online ochranu. Neustale
monitoruje veskerou d¢innost uZivatele na internetu i
v pocitaci. Jeho Gcéinnost musi dosahovat alespon 80 %.

«viTen 2020 MILENIAL
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RYCHLOST
AKTUALIZACI

Pokud se vyskytne novy druh viru, tato funkce by méla
v co nejkratsim case ziskat potfebnou aktualizaci.

HARDWAROVE
NAROKY

Pokud se jedna o aplikaci, kterd vyzaduje vyraznou
pomoc vypocetniho vykonu. V optimalnim pfipadé by
neméla byt innost antiviru viibec znat.

NAZEV
n A

ANTIVIROVEH Ayast VSG lcnte.tr net
O PROGRAMU ecunty
ZABEZPECENI " "y
WEBKAMERY
HARDWAROVE " ke
NAROKY nizeKe nizge
TELEFONICKA
PODPORA YV v %
CESTINE ‘
OBSLUHA snadna snadna
OCHRANA
PLATEB v J
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HESEL
ANTISPAM v v
UCINNOST
SKENERU A » 2
REZIDENTNIH vysoka ysoka
O STiTU
CENA ZA 1

190 K¢ :
RO 1190 Ke 1199 Ké&

V pfipadé, Zze program ma vysoké naroky na
hardwarovou pomoc, mize se stat, ze poéitad se rapidné
zpomali, protoZe je zaméstnan antivirovou kontrolou a
tak otevieni obycejného okna prohlize¢e je najednou
zalezitosti na nékolik minut.

PODPORA

V pfipadé néjakého problému s Vasim antivirovym
programem se vyplati védét, Ze se muzete nékam obratit
s dotazem nebo zadosti o feseni problém{. Vétéina firem
podporuje kromé klasické emailové
adresy také pfimou mobilni infolinku nebo live chat.

v

Norton

DLifeLock

[CASPERSKY £
'ﬁ

_ ESET Smart
Norton Security Kaspersky '
Security
v nizke v
stredni nizke
X X v
naroéna snadna snadnéa
v v v
v v v
v X X
X v v
vysoka vysoka vysoka
790 K¢ 800 K¢ 1490 Ke
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VERZE PLACENA NEBO ZDARMA?

VSechny uvedené spolecnosti poskytuji bezplatné verze antivirovych programi, ale placené verze preci jen
pomahaji zamezit obrovskym skodam, tim padem jsou ve svém dlsledku uspornéjsi. Kromé standardnich
funkci, kterymi jsou vybaveny i bezplatné systémy, navic nabizeji také spravce hesel, pokrocilejsi skenery,
ochranu proti spamu a kradezim citlivych udaju.

Mate-li na pevném disku uloZena dllezita data a pracujete-li s citlivymi Udaji, doporuéujeme radéji investovat
a zakoupit si placenou verzi programy.

JAK NAINSTALOVAT ANTIVIROVY
PROGRAM V SYSTEMU WINDOWS

Bez ohledu na to, ktery antivirovy program jste si vybrali, nastaveni a instalace v systému Windows je
obvykle velice podobna.

1. Nektefi poskytovatelé po vas nebudou pozadovat, abyste se zaregistrovali hned, ale nutnost registrace
bude do 30 dnl od zakoupeni. Vytvoreni G¢tu vam umoZni pfimy pFistup k aktualizacim a misto, kde
mUzete spravovat dalsi funkce.

2. Klepnutim stahnete antivirovy program. Potfebujete na néj ve svém pocitadi dostateéné mnozstvi
mista, a proto vas o tom obvykle software informuj

3. Instalace softwaru bude vyzadovat autorizaci. Je to zadani hesla prostfednictvim Gé&tu administratora.
4. Postupujte podle navodu instalace na obrazovce

Software vas provede kratkym procesem instalace, ktery obvykle obsahuje prijeti podminek a uréeni, kde
bude antivirovy program ulozen.

5. Verze, kterou stahnete, nemusi byt nejaktualnéjsi verzi softwaru. S tim se vypofédate jednoduse tak, ze
restartujte pocitac. Jakmile je tento proces dokonéen, spustte v poéitaéi kompletni skenovani.

JAK INSTALOVAT ANTIVIROVY PROGRAM
NA MAC

Jakmile najdete antivirovy nebo bezpeénostni balik, ktery je kompatibilni s Macem, nasleduijte stejny postup
nastaveni pocitace jako u pocitade se systémem Windows.

TIP PRO ANTIVIROVE PROGRAMY PRO MAC:

Avira — cislo 1 pro rok 2020. Doplfikové funkci, jako je VPN a zabezpeceny webovy prohlize¢ na ochranu
pred phishingovymi Utoky.

Sophos — Obsahuje funkce webové ochrany a je snadné jej nastavit a pouzivat.

Bitdefender — jednoduchy software.

| Tereza
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V SIT]

3 herecky, 3 pokojicky, 10 dni a 2458 potencialnich sexualnich predatord. Radikalni experiment
otevird tabuizované téma zneuzivani déti na internetu. Tri dospélé herecky s détskymi rysy se

vydavaji na sociadlni sité, aby v pfimém prenosu prozily zkusenost dvanactiletych divek online.

Ve vérnych kopiich détskych pokoji chatuji a skypuji s muzi, ktefi je na netu aktivné vyhledali

a oslovili. Drtiva vétéina téchto muzi pozaduje sex pies webkameru, posila fotky svych penist

a odkazy na porno. Déti jsou dokonce vystaveny vydirani. Dokumentérni film Barbory Chalupové
a Vita Klusaka vypravi strhujici drama tfi hrdinek alias ,dvanactiletych divek"”, pro které se tcast
na experimentu, od castingu az po osobni schiizky s predatory pod dozorem ochranky, stavé

zasadni Zivotni zkusenosti. Predatorské taktiky se postupné obraceji proti svym strijciim: Z loved

se stavaji loveni. (www.csfd.cz)

NASE RECENZE

Film V siti perfektné zobrazuje, jak snadno se malé
déti na internetu mohou stat ter¢em pedofild a
riznych nasilnik. V dnedni dobé je totiz velice
snadné se dostat a pfipojit se k rliznym serverlim
nebo do chatovacich mistnosti a zacit si psat
prakticky s kymkoliv. Nejrizikové&jsi skupinou jsou v
tomto ohledu déti, které jsou dlvérivé a netusi, co
to miZe mit za nasledky. Ve filmu je pfimo
zobrazena trojice divek, které se pfipoji na
internetovou seznamku lide.cz a hned jim zaénou
psat nahodni muzi rznych vékovych kategorii a
pozadovat po nich fotky s nevhodnym obsahem.
Kdyz s nimi divky zahéji videochat, néktefi muzi
pfed nimi onanuji. Jednoho z muzl pozna clen
nataceciho $tabu a dozvidame se, ze je vedoucim
na téborech. Daldimu agresorovi za primluvu
poslala jedna z divek nahé fotky, které byli za
pomoci fotomontaze vytvoreny k témto Géeldm,

a o onen muz ji zacal vydirat, Ze jestli mu neposle
dalsi, tak je zvefejni. Ve filmu pak také dojde na
osobni setkani, kdy jeden manzelsky par laka divku
k sexudlnim praktikdm. Podle mého nézoru by
tento film méli vidét jak rodice tak i déti a pokusit
se co nejvic pfedchazet rizikim, které détem na
internetu hrozi. | Emma

A nevadi, ze je mi 12?

. . .J :.;__: .7‘7

V kinech od 27. Gnora

Barbora Chalupova & Vit Klusik
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