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1. Uvod

Tento dokument rozpracovava zamér budovani Technologického centra a elektronické spisové sluzby Obce
s rozSifenou pusobnosti Dobruska (déale jen ORP), ktery je schvélen zastupitelstvem ORP usnesenim ¢. 10 z 1. 3.
2010. Dokument je realizovan na zakladé uzaviené dohody o partnerstvi k projektu Technologické centrum
a spisové sluzby Kralovéhradeckého kraje schvalené zastupitelstvem ORP usnesenim €. 24.z 9. 9. 2009.

Vychodiskem pro zpracovani studie proveditelnosti byla vyzva IOP €. 06 - ,,R0zv0J SLUZEB EGOVERNMENTU V OBCICH"
véetné prislusnych ptiloh, vyhlasena Odborem strukturalnich fondt MV CR a zadédvaci dokumentace vefejné
zakazky ,Zpracovani Studie proveditelnosti projektu Technologické centrum a elektronické spisové sluzby
Kralovéhradeckého kraje”.

1.1. Zakladni informace k projektu

Ndzev: Technologické centrum ORP Dobruska
Zkratka: TC ORP
Popis: Projekt technologickych center (TC) je soucasti projektu regionalnich center,

tzv. eGON center, kterd maji slozku technologickou, vzdélavaci a administrativni.
Takto pojata centra se stdvaji vyraznym nositelem a Sifitelem znalosti konceptu
eGovernment v regionech.

Realizaci eGON center se vytvari koncept rozvoje IS podle mistnich a regiondlnich
podminek v technologické oblasti i v oblasti provozniho a personalniho zajisténi jeho
rozvoje.

Projekt ztizeni technologického centra ORP, véetné zajisténi povinnych sluzeb
poskytne potfebnou technologickou infrastrukturu pro provoz:

e spisovych sluZeb vcetné pracovnich datovych uloZist, elektronické spisovny
a rozhrani na datové schranky ve vazbé na implementaci zakona 300/2008 Sb.,
o elektronickych ukonech a autorizované konverzi dokumentd,

e typovych projektli samosprav

e systémovych sluzeb a dalSich aplikaci provozovanych pro potrfeby samospravy
mést a obci,

e centrdlnich projektli, zejména pro implementaci potfebnych komponent
zékladnich registr,

Garant projektu: ORP Dobruska

Lokalita: ORP Dobruska

Doba realizace: 10/2009 - 03/2011

Doba udrZitelnosti: 5 let

Rozpocet projektu: 3438 350 K¢ (véetné DPH)

1.2. Ucel, pro ktery je Feasibility Study zpracovana a k jakému datu
Studie proveditelnosti je zpracovavana za ucelem:

e specifikace zaméru vybudovani TC ORP z hlediska stavajiciho stavu reSené problematiky i jejiho
budouciho vyvoje,

e specifikace zaméru pofrizeni elektronické spisové sluzby nebo upgrade stavajici elektronické spisové
sluzby pro potiebu ORP a ji zfizovanych organizaci a umoznéni pristupu k elektronické spisové sluzbé
pro potieby obci a jimi zfizenych organizaci ve spravnim obvodu Zadatele, které nedisponuji viastni
elektronickou spisovou sluzbou nebo projevi zajem vyuzit nové hostovanou spisovou sluzbu
umisténou na ORP,

e prokazani, ze pro samotny projekt, byla vybrana nejlepsi a ekonomicky nejvyhodnéjsi varianta,
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e prokazani spravnosti a realnosti planovaného rozpoctu,
e prokazani opodstatnénosti jednotlivych zplsobilych vydajd co do druhu a velikosti,

e prokazani udrzitelnosti projektu a schopnosti jeho financovani ze strany Zadatele po ukonceni financni
podpory ze strukturélnich fondd.

Tento dokument rozpracovava zamér porizeni a implementace:

e vybudovani TC ORP z hlediska stavajiciho stavu resené problematiky i jejiho budouciho vyvoje,

®  potizeni elektronické spisové sluzby ORP.

Studie proveditelnosti je zpracovana k datu 20. 5. 2010.

1.3. Identifikacni tdaje predkladatele projektu, kontaktni osoby

Ndzev organizace:

IC:

DIC:
Adresa:
Telefon:
E-mail:
Web:

Kontaktni osoba:

1.4. Investor

Ndzev organizace:

IC:

DIC:
Adresa:
Telefon:
E-mail:
Web:

Kontaktni osoba:

Mésto Dobruska

00274879

CZ00274879

nam. F. L. Véka 11, 518 01 Dobruska
+420 494 629 580
informatik@mestodobruska.cz
http://www.mestodobruska.cz

Bc. Tomas Stasek, vedouci informatik

Mésto Dobruska

00274879

CZ00274879

nam. F. L. Véka 11, 518 01 Dobruska
+420 494 629 580
informatik@mestodobruska.cz
http://www.mestodobruska.cz

Bc. Tomas Stasek, vedouci informatik

1.5. Cilové skupiny projektu

Mezi cilové skupiny patfi:

e ORP Dobruska jakoZto garant realizace a provozovatel TC, zaroven jako konzument sluzeb
poskytovanych TC,

e zfizované a zakladané organizace ORP Dobruska jakozto konzument sluzeb poskytovanych TC,

e obce a jimi zfizované organizace ve spravnim Uzemi ORP, jakoZto partnefi projektu a zaroven jako
konzumenti sluzeb poskytovanych TC,

e sekundarné obcané prostfednictvim regiondlnich sluzeb TC, které budou realizovany po vytvoreni
TC ORP, pricemz TC ORP vytvari infrastrukturu pro jejich realizaci.
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2. Rekapitulace vysledku studie

Rozsah a obsah studie proveditelnosti je ddn doporucenou osnovou, kterd je soucdsti pfirucky Zadatele
o finanéni podporu v rdmci vyzvy ¢. 06 Integrovaného operacniho programu pro prioritni osu 2, oblast
intervence 2.1, ,ROZVOJ SLUZEB eGOVERNMENTU V OBCICH“ pro ¢ast | - Zfizeni Technologického centra obce
s rozSifenou plsobnosti, véetné zajisténi povinnych sluzeb a ¢ast Il - Pofizeni elektronické spisové sluzby Obce
s rozSifenou plsobnosti a feSeni spisové sluzby obci ve spravnim obvodu obce s rozsifenou plsobnosti.

V Uvodu je predstaven predkladatel a garant projektového zaméru Technologického centra a elektronické
spisové sluzby ORP Dobruska, projektovy zamér a cilové skupiny projektu.

Popis soucasného stavu a historie projektu je zaméren na informace o vyvoji projektu, jeho strategickém ramci
a ndvaznosti na dalsi celostatni a regionalni projekty.

Koncepce marketingu je zpracovana s ohledem na cilové skupiny tak, aby tyto skupiny cilené a efektivné
oslovila a zaroven byla plné v souladu s pozadavky dotacniho titulu.

Technicky navrh predstavuje vlastni koncept a jeho jednotlivé komponenty rfeSeni technologického centra ORP
v navaznosti na koncept kraje a provadi vymezeni v budoucnu poskytovanych sluzeb.

Na technicky koncept navazuje navrh organizacniho modelu jak pro etapu vystavby, tak pro etapu provozu
(udrZitelnosti) projektu.

Déle je provedena finanéni a ekonomicka analyza projektu, kterd prokdzala v porovnani s nulovou variantou
(tedy nerealizaci projektu) realizovatelnost a spolecenskou efektivnost (dle vSech spoétenych hodnot se jedna
o spolecensky velmi pfinosny projekt).

V dalSich kapitolach je zpracovan casovy plan projektu s realizaci TC ORP do konce roku 2010 tak, aby dalsi,
navazujici projekty tzv. regionalnich sluzeb, mohly byt nasledné realizovany (TC ORP vytvafi pro tyto projekty
technologicky rdamec), dale je zpracovana udrZitelnost projektu (60 mésict) a identifikovany rizika s navrhem
jejich eliminace.

Zavérecnd kapitola je zamérena na shrnuti vysledkl formou vyjadfeni se k realizovatelnosti a financ¢ni
rentabilité projektu a doporuceni dalSiho postupu.

2.1. Manazersky souhrn

Projekt technologickych center (TC) je soucasti projektu regionalnich center, tzv. eGON center, kterd maji
slozku technologickou, vzdéladvaci a administrativni. Takto pojatd centra se stdvaji vyraznym nositelem
a Sititelem znalosti konceptu eGovernment.

Z pohledu umisténi v hierarchii vefejné spravy se eGON centra déli na eGON centra na Urovni obecnich Gfadud
obci s rozsitenou plsobnosti (ORP) a na krajskych Uradech.

Studie vymezuje pojem Technologické centrum a okruhu aplikaci, které je mozno v Technologickych centrech
provozovat, a zakladnich podminek jejich provozu. Navrh odvozujeme od analyz, které probéhly v minulém
obdobi, z kterych vyplyvd mimo jiné nizkd droven vyuZiti synergickych efektl mezi stupni vefejné spravy.
Zejména z prlzkumu projektovych zamérl samosprav vsak vyplyva i snaha mést a obci Ill. stupné resit
problémy informatizace komplexné v rdmci svého spravniho obvodu. Cilem projektu je tuto snahu podpofit
realizaci TC na vSech krajich a co nejvétsim poctu ORP a umoznit tak obcim |épe naplnit pozadavek byt dobrym
hospodarem.

Technologicka centra ORP budou uréena zejména k provozu systéml

vevor

e spisovych sluzeb véetné pracovnich negarantovanych datovych uloZist a rozhrani na datové schranky
ve vazbé na implementaci zakona 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi
dokumentd,

e typovych projektd samosprav,

e systémovych sluzeb a dalSich aplikaci provozovanych pro potieby samospravy mést a obci,
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e centralnich projekt(, zejména pro implementaci potfebnych komponent zakladnich registrd.
V Technologickém centru je rovnéz mozné provozovat pro vlastni potfebu ORP jakékoliv aplikace, primarné
vsak slouzi k zajisténi informatizace celého spravniho obvodu.

Technologickd centra ORP umozni posilit infrastrukturu ICT a podpofit ORP ve snaze o standardizaci IS obci
v ramci spravniho obvodu a zajisténi stanovené Urovné sluzby.
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3. Soucasny stav a historie projektu

3.1. Strategie a cile
Cilem TC ORP je vybudovani infrastruktury pro provoz systém:

e spisovych sluzeb vietné pracovnich negarantovanych datovych UloZist a rozhrani na datové schranky
ve vazbé na implementaci zakona €. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi
dokumentd,

e  typovych projektli samosprav,
e systémovych sluzeb a dalSich aplikaci provozovanych pro potreby samospravy mést a obci,
e centralnich projektd, zejména pro implementaci potfebnych komponent zakladnich registrd.

Strategicky ramec projektu TC vychazi ze stanovené strategie efektivni verejné spravy dané dokumentem
EFEKTIVN{ VEREJNA SPRAVA A PRATELSKE VEREJNE SLUZBY - Strategie realizace Smart Administration v obdobf
2007-2015, déle na pfipravovanou realizaci zakladnich registr( verejné spravy a na navrhy typovych projektd
samosprav.

VIZE TECHNOLOGICKEHO CENTRA ORP

Technologické centrum a okruh aplikaci, které je mozno v Technologickych centrech provozovat, je definovan
na urovni technologické architektury a infrastruktury pro poskytovani regionalnich sluzeb v oblasti
eGovernmentu, jako souédst eGON centra ORP.

Technologickd architektura a infrastruktury TC musi tvofit robustni, skalovatelny, bezpecny, stabilni, vysoce
dostupny a parametrizovatelny celek s odolnosti proti vypadkim, umoznujici provoz klicovych aplikaci
a informacdnich systému, v nepretrzitém rezimu, tj. 5 dni v tydnu a 12 hodin denné.

Jednotlivé ¢asti infrastruktury TC jsou vzajemné integrovany, fizeny a monitorovany.
Mezi klicové zakazniky, ktefi Cerpajici sluzby patfi:

e ORP

e zakladdané a zfizované organizace ORP

® obce ajejich zakldadané a zfizované organizace

Z pohledu klicovych zakaznik( cerpajici sluzby TC predevsim z pohledu budouciho rozvoje je dale vhodné
uvazovat:

e  stat (prostfednictvim distribuovanych feseni, jako jsou napf. zakladni registry)

e obcané (Cerpajici sluzby typu Zivotni situace prostfednictvim samoobsluznych kandll (self care
services)

e dalsi organizace v regionu.

TC ORP bude komunikacné propojeno s TC Kralovéhradeckého kraje.

STRATEGIE REALIZACE SMART ADMINISTRATION

Vlada vytycila zdkladni smérovani ke zkvalitiovani verejné spravy ve strategii Efektivni verejnd sprdva
a pratelské verejné sluzby (Smart Administration). V kontextu projektu technologickych center jsou zasadni
stanovené strategické cile:

e Zefektivnit Cinnost Gradl verejné spravy, snizit financni naroky na chod administrativy a zajistit
transparentni vykon verejné spravy, coZ souvisi predevsim s:

o vytvarenim synergickych efektld v budovani komplexni infrastruktury v rdmci regionu (Groven
kraje, ORP, obce a zfizovanych organizaci),
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vytvarenim standardizovanych prostfedi s moznosti virtualizace,

vytvarenim standardizovanych typovych aplikaci (z pohledu minimalnich nérokl
na funkcionalitu),

realizaci vnitfni integrace Uradd.

®  Priblizit verejné sluzby obcanovi, zajistit jejich maximalni dostupnost a kvalitu, coZz souvisi predevsim
s ndvaznymi projekty, tzv. Regiondlnimi sluzbami Technologickych center” jako jsou:

O

Vyse uvedené

Zfizeni nebo update stavajici spisové sluzby na krajich ¢i obcich a Integrace vnitfniho chodu
Uradu, coZ souvisi s moznosti efektivniho zjistovani stavu podani a vyfizovani pfipadu (vazba
na projekt CzechPOINT@home),

Digitalni mapa verejné sprdvy, coz souvisi sdostupnosti mapovych podklad( v oblasti
Ucelovych katastralnich map, technickych map a izemné analytickych podkladq,

Digitalizace a ukladani dat, véetné zpfistupnéni dokumentll z oblasti kniznich fondQ,
stavebnich spisoven, zdravotnickych spisoven nebo dokumentl vyznamnych svym obsahem
¢i plvodem pro kulturni, politické, ndboZenské ¢i jiné oblasti,

CzechPOINT@home (portal obcana jakozto systém podporujici elektronickou komunikaci
verejnosti s VS na lokalni — mistni Urovni; soucasti jsou zpracované Zivotni situace s ndvaznosti
na elektronické formulare, rezervacni systém schlizek na pfislusném uaradé, zjisténi stavu
podani).

projekty jsou rozpracovany v dokumentech vychdzejicich pravé ze strategie Smart

Administration, predevsim se jedna o Strategii implementace eGovernment do Uzemi.

Projekt TC ORP ma4, z pohledu hodnoceni provadéného podle vrchold HEXAGONu, dopad do vsech vrcholu:

lll-|'_-r ;_--_11- L
NN A TEL S KE
VEREINEJIISIUZBY

Obr.¢ 1 - Vrcholy Hexagonu TC ORP

e |egislativa (vybudovani infrastruktury bude vyuZito pro naplnéni realizace reseni v oblasti spisové
sluzby a archivace / zdkon o archivnictvi a spisové sluzbé, datovych schranek / zdkon o elektronickych
ukonech a autorizované konverzi dokumentd, zakladnich registrl / zdkon o zdkladnich registrech,

e organizace (podpora jednotlivych Cinnosti je zajistovana na urovni, kde se jeji realizace jevi jako
nejvhodnéjsi (kompetence, kapacity, znalost apod. - ztohoto dlvodu jsou rdzné povinné sluzby
poskytovany na raznych drovnich pro rizné klienty, v pfipadé TC ORP Ize zminit napf. provoz spisovych
sluZeb pro zfizované organizace, provoz negarantovaného uloZisté pro obce atd.),

e obcan (dopad na obcana zejména pfi realizaci sluzby TC ORP Portal obcana CzechPOINT@home,
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coz souvisi zejména s dostupnosti a transparentnosti informaci),

e Utednik (dopad na urednika prip. politika je opét v navazujicich projektech, jako je Spisova sluzba,
Vnitfni integrace Uradu a dalsi),

e technologie (zdsadni dopad pro vytvoreni adekvatni infrastruktury pro navazujici projekty, bez které by
nebylo mozZno koordinovat aktivity jednotlivych aplikacné nebo datové zamérenych projektl - jedna se
o zasadni koncepéni ramec),

e finance (synergicky efekt nejen v kontextu rQznorodosti navazujicich projekt(, ale také z pohledu
rozdéleni regionu - kraj, ORP).

STRATEGIE IMPLEMENTACE EGOVERNMENT DO UZEMI

Dokument MV CR definuje zaméry statu pfi implementaci eGovernmentu do Uzemi, a to formou soustavy
typovych projektd, které je moziné a dulezZité realizovat, aby byly vSechny zakladni strategické dokumenty
naplnény. Projekty jsou koncipovany vsouladu sIntegrovanym opera¢nim programem a Operacnim
programem lidské zdroje a zaméstnanost. Tim napliiuji poZzadavek odstranéni Uzemnich disparit vyvoje
informatizace CR.

STRATEGIE ROZVOJE SLUZEB PRO ,,INFORMACNi SPOLECNOST“

Strategie rozvoje sluzeb pro ,informacni spolec¢nost” navazuje na analytické poznatky, rozviji a specifikuje cile
v oblasti podpory eGovernment a racionalizace vyuzivani ICT verejnou spravou.

Z pohledu koncepce budovani TC ORP je zdsadni stanoveni cile v oblasti infrastruktury:

e vytvoreni robustni, bezpecné a efektivni infrastruktury, schopné zprostiredkovat pfistup k datovym
zdrojim s potencidlem dalsiho rozvoje”.

TECHNOLOGICKA CENTRA ORP

Projekt TC ORP plné respektuje dokument Technologické centrum obce s rozsifenou plsobnosti (Koncept
a vychodiska), ktery vytvari zakladni ramec této studie a definuje povinné sluzby.

VAZBA NA CENTRALNi PROJEKTY

Vybrané pftipravované, nebo probihajici centrdini projekty, se svymi rozsahy a dopady dotykaji i projektu
TC ORP, zejména s ohledem na mozné vyutziti infrastruktury pro provozovani jejich ¢astec¢nych funkcionalit
nebo vyuZiti jejich urcitych sluzeb. Nékteré z nich nejsou dosud definovany tak, aby bylo mozno vazbu zcela
vymezit. Jedna se zejména o zakladni registry verejné spravy a centralni misto sluzeb (CMS).

3.2. Informace o vyvoji projektu a o jeho sou¢asném stavu

Projekt Technologického centra je plné v souladu s vyhldéenou vyzvou & 06 Ministerstva vnitra CR ,,ROZVO)J
SLUZEB eGOVERNMENTU V OBCiCH*“ (Prioritni osa 2 - Zavadéni ICT v tzemni vefejné spravé, Oblast podpory
2.1 - Zavadeéni ICT v Uzemni vefejné sprave).

Zpracovani studie proveditelnosti zaroven vychazi z realizovaného prizkumu mezi obcemi.

Zasadni pro realizaci projektu je pozadavek legislativy - novely zakona ¢. 499/2004 Sb., ktery zavadi povinnost
vést spisovou sluzbu pro Uzemni samospravné celky a jejich zfizované organizace. V prechodnych |h(tach
novela obsahuje ustanoveni:

"Urceni plvodci uvedou své spisové sluzby, elektronické systémy spisové sluzby vykondvané v elektronické
podobé a spisové fady do souladu se zdkonem ¢ 499/2004 Sb., ve znéni ucinném ode dne nabyti uéinnosti
tohoto zdkona, do 3 let ode dne nabyti ucinnosti tohoto zdkona".
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3.3. Charakteristika projektu

V ramci TC ORP bude infrastruktura ptipravena na provoz uvedenych aplikaci a sluzeb. Na urovni ORP je nutné
zajistit dohled a servis nad provozem po dobu 12 hodin/ 5 dni v tydnu.

TCP ORP budou urc¢ena k provozu systému, povinnych aplikaci:

e Negarantované uloZisté nevyrizenych a neuzavrenych spist jako vystupl dat ze systému elektronické
spisové sluzby nebo document management systemu v kapacité dostatecné pro vlastni potfebu ORP
a potreby viech obci spravniho obvodu a jejich organizace. V rdmci projektu ukladani a digitalizace dat
do ni obce a mésta ukladaji neukonéené a neuzaviené spisy v elektronické podobé, tedy jak vlastni,
tak pfijaté pisemnosti spadajici do reZimu evidence a archivace podle zakona ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé, ve znéni pozdéjsich predpist (povinna sluzba),

e Elektronicka spisova sluzba, pro vlastni ORP, ji zfizené a zaloZené organizace (povinna sluzba).

Déale je moiné TC ORP wvyuZit pro provozovani aplikaci v Sirokém spektru funkci systémd samosprav,
aplikovanych podle konkrétniho realizacniho projektu, jakymi jsou napftiklad:

e (cetnictvi,
® rozpocet,
e fizeni projektd,
e  sprava aktiv (majetek),
e agendové systémy samospravy.
Aplikace centrélnich projekt:
e agendovy systém RUIAN Uzemni identifikace (sbér dat o zménach v uzemi),
e agendovy systém ROB (ohlasovna, matrika),
e agendovy systém RPP (organizacni struktura a kompetence).
Aplikace systémového charakteru:
(budou umistény podle konkrétnich projektd CMS a studie proveditelnosti TCK.)
e provoz schranek elektronické posty,
e provoz domény,
e pravidelné zalohovani vyhrazeného datového prostoru,
e zadkladni zabezpeceni (firewall, antivir, antispam, zabezpecené prenosové kanaly).

V Technologickém centru je rovnéz mozné provozovat pro vlastni potfebu ORP jakékoliv aplikace, primarné
vsak slouzi k zajisténi informatizace celého spravniho obvodu.

Na zakladé vyzvy TC ORP byly stanoveny dil¢i oblasti nasledovné:
®  serverova Cast,

e datové ulozisté.

Byly vybrany objektivhé méfitelné indikatory, které jsou potiebné k predlozeni Zadosti o dotaci z IOP
a ktomuto projektu jsou relevantni a kvantifikovatelné. Zadatel je povinen indikatory projektu dodriet,
tzn. je nutné naplnit zvolenou cilovou hodnotu.
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Indikatory oblasti 2.1 a jejich kvantifikace:

i Mérna Soucasny Stav po realizaci
Indikator . .
jednotka stav projektu

Pocet ufadl se zavedenym systém elektronické spisové o

N . o , Y . pocet 1 20
sluzby a elektronicky fizenym obéhem dokument(
PoCet vybudovanych datovych uloZist treb \

'y v 'ylc , atovyc Ulozist pro potreby pocet 0 1

elektronizace verejné spravy

Tab. ¢. 1 - Indikdatory vystupu projektu

Vysvétleni k popisu vybranych indikator( :

Pocet uradi se zavedenym systém elektronické spisové sluzby a elektronicky fizenym obéhem dokumentu —
indikator vyjadfuje pocet Ufadud obci (vSech typl) ve spravnim obvodu ORP, které vyuZivaji elektronicky systém
spisové sluzby a elektronicky fizeny obéh dokumentd. V ramci aplikace Strategie Smart Administration
a elektronizaci vefejné spravy se tim rozumi zavedeni a pouZzivani spisové sluzby pfi obéhu dokumentd v Gradu.
Pocet vybudovanych datovych uloZist pro potreby elektronizace verejné spravy — indikator vyjadfuje pocet
vybudovanych a vyuZivani datovych dloZist pro potfeby Uzemni vefejné spravy ve spravnim obvodu ORP.
To zahrnuje poskytovani sluzeb dalsim subjektim verejné spravy podle definovanych podminek a vazeb.

Zakladni udaje o lokalité jsou uvedeny v kapitole 6. Lokalita a okoli.

Ucelem projektu je zvydeni informatizace, zlepSeni a roziiteni sluieb zdkaznikGm, zajiiténi povinnych
a nepovinnych sluzeb TC.

Technologickd centra ORP umozni posilit infrastrukturu ICT a podpofit ORP ve snaze o standardizaci IS obci
v ramci spravniho obvodu a zajiSténi stanovené Urovné sluzby.

Klicovymi aktivitami projektu jsou:
e Vypracovani studie proveditelnosti,
e  Zpracovani zadosti o dotaci,
Vybérova fizeni na dodavatele,
Publicita projektu,
Dodavka technologii a zkusebni provoz,
Provoz TC nejméné po dobu udrzitelnosti projektu.

Ocekavanym prinosem je zlep3Seni a rozsiteni sluzeb zdkaznikim, zefektivnéni verejné spravy.

Pfredpokladanymi vystupy projektu jsou:
e Vybudovani TC ORP,
e 7fizeni nebo update stavajici spisové sluzby,

e Negarantované ulozisteé.

Zfizeni nebo update stavajici spisové sluzby
Jedna se o projekt, jehoZz realizace paralelné probiha s budovanim TC ORP, pficemz spisovd sluzba bude
vyuZivat technologickou infrastrukturu TC.

Sluzba bude poskytovana pro:
e ORP
e zakladdané a zfizované organizace ORP
e obce ve spravnim obvodu ORP a jimi zfizované organizace

Projekt je fesen véetné zajisténi uloZisté nevyrizenych a neuzavrenych spis(.

Negarantované tlozisté
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Negarantované uloZisté je urCené zejména pro ukladani dokumentl nevyfizenych a neuzavienych spisl
v elektronické podobé. Je zakladem konstrukce TC ORP.

Sluzba je urcena pro:
e ORP,
e zakladané a zfizované organizace ORP,

®  obce ve spravnim obvodu ORP a jimi zfizované organizace.

3.4. Varianty reseni

Projekt Technologické centrum ORP je mozno resit v nékolika variantach:

o nerealizovat TC ORP vlibec (ORP nepoda projekt dle vyzvy),

o nerealizovat TC ORP a pronajmout si jej jako sluzbu (outsourcing) — protoZe podminkou pro poskytnuti
dotace je nutné vlastnit technologii a pfislusné licence neni tato varianta realizovatelna,

o realizace hlavniho i zdlozniho TC ORP vlastnimi silami v prostorach mésta,

o realizace pouze hlavniho TC ORP vlastnimi silami v prostorach mésta,

o realizace hlavniho i zaloZzniho TC ORP vlastnimi silami v v zabezpecCenych prostorach externiho
spravce,

o realizace pouze hlavniho TC ORP vlastnimi silami v v zabezpecenych prostorach externiho spravce.

Z pohledu mozZnosti vyuziti stavajicich zafizeni (HW) a SW je jednoznacné problematickd nemoZnost garance
minimalni doby udrzitelnosti predevsim z pohledu nezajisténi smluv o podpore a servisu existujicich zafizeni
(HW) a SW v délce trvani péti let.

3.5. Etapy projektu

Projekt bude realizovan v ramci jedné etapy. Harmonogram realizace je navrzen ve tfech fazich:
e pripravna faze — vytvoreni studie proveditelnosti a dalSich potfebnych dokumentl vcetné jejich
schvdleni, uzavieni potfebnych partnerskych smluv.
e realiza¢ni faze — vypsani vefejné zakazky a vlastni dodavka feseni, implementace a zkusebni provoz.
e  provozni faze — produktivni provoz po dobu udrzitelnosti projektu.
Pripravna faze byla zahdjena zpracovanim této studie proveditelnosti. Vlastni realiza¢ni faze bude zahdjena
po podani prislusného projektu v kvétnu 2010. Ukonceni realizacni faze je predpokladano v prosinci 2010.

3.6. Navaznosti na dalsi projekty a vyzvy v ramci IOP

TC ORP je budovano s ohledem na dal$i podporované aktivity IOP, pro které TC ORP vytvari technologické
zazemi, jedna se o tzv. regionadlni sluzby, mezi které patfi predevsim:

ELEKTRONICKA SPISOVA SLUZBA ORP

Jednd se o projekt, jehoZ realizace paralelné probihd s budovanim TC ORP, pficemz spisova sluzba bude
vyuzivat technologickou infrastrukturu TC.

Sluzba bude poskytovana pro:
e obec s rozsifenou plsobnosti a ji zfizované organizace,

e obce a jimi zfizované organizace ve spravnim obvodu obce srozsitenou plsobnosti, které projevi
zajem vyuZzit nové hostovanou spisovou sluzbu umisténou na ORP.

Projekt je fesen vcetné vazby na negarantované UloZisté nevyfizenych a neuzavienych spisu.

Projekt je v pripravné fazi.
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DIGITALIZACE A UKLADANI DAT

Digitalizace a ukladani dokument( je projekt zaméreny na zpracovani dokumentt pro potfebu fungovani uradu
a dale na zachranu, ochranu a zpfistupnéni dokumentl z oblasti kniznich fondd, stavebnich spisoven,
zdravotnickych spisoven nebo dokumentl vyznamnych svym obsahem ¢i plvodem pro kulturni, politické,
naboZenské ¢i jiné oblasti, kterym hrozi nebezpedi fyzického poskozeni ¢i rozpadu v disledku jejich castého
pouzivani.

TC ORP navazuje na projekt Digitalizace a ukladani hlavné v ramci propojeni s Krajskou digitalni spisovnou
(KDS), ktera navazuje na projekty implementace (i rozsiteni) elektronické spisové sluzby u rdznych subjektd
kraje. Krajska digitalni spisovny bude zajistovat spravu ufednich dokumentd na trovni kraje v dobé od uzavieni
(vytizeni) do skartace ¢i vyfazeni do Narodniho digitalniho archivu. Z pravniho pohledu bude KDS provozovéana
predevsim podle zakon ¢. 499/2004 Sb. ve znéni pozdéjsich ptredpist, Narodniho standardu pro elektronické
systémy spisové sluzby a dalsi platné legislativy.

Projekt je v pripravné fazi.
CZECH POINT@HOME

Projekt bude zaméren na efektivnéjsi komunikaci ob¢ana s VS vcéetné sluzeb typu popisu Zivotnich situaci
a jejich navazani na elektronickd podani formou formulafl, rezervace ¢asu Gfednika, zjistovani stavu pfipadu
¢i informacich zverejnénych na elektronické uredni desce.

TC ORP je navrzeno tak, aby pokrylo predpokladané pozadavky na infrastrukturu pro realizaci tohoto projektu.
Mésto Dobruska o tento projekt bude zadat prostiednictvim vyhlasenych vyzev IOP.

Projekt je v pripravné fazi.
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4. Analyza poptavky a koncepce marketingu

Tato kapitola se zabyva analyzou poptdvky a nabidky, jako podklad pro vytvoreni marketingové strategie,
marketingového mixu a popisu koncepci odbytu.

7 v

4.1. Analyticka cast
Pfedmétem této kapitoly je analyza poptavky a nabidky realizace TC ORP.

Aby mohla byt formulovana poptévka po sluzbach TC, je tfeba znat, kdo bude cilovou skupinou konzumentd
sluZeb.

Mezi klicové konzumenty sluzeb budou patfit:
e ORP.
e  zakladané a zfizované organizace ORP,
e  obce ve spravnim tzemi ORP,
e  zfizované a zakladané organizace obci ve spravnim uzemi ORP,
e  stat (prostfednictvim distribuovanych reseni, jako jsou napt. zakladni registry),
e obcané (Cerpajici sluzby typu Zivotni situace prostfednictvim samoobsluznych kanald),

e  dalSi organizace v regionu.

4.1.1. Analyza poptavky vystup projektu

PFi poptavani zajisténi sluzeb TC ORP byly zohlednény nasledujici vstupy:
e  stavajici stav technické architektury a infrastruktury ORP,
e vyzva IOP ¢. 06 na rozvoj sluzeb eGovernmentu v obcich,

e koncepce a vychodiska realizace technologickych center popsana v dokumentu MV CR , Technologické
centrum obce s rozsifenou plsobnosti (Koncept a vychodiska)”,

e pfirucka pro zadatele a pfijemce finanéni podpory v ramci Integrovaného operacniho programu
pro prioritni osu 2, oblast intervence 2.1, vyzvy cislo 06 na rozvoj sluzeb eGovernmentu v obcich,
véetné souvisejicich pfriloh,

e vysledek prlizkumu poZadavkll na zajisténi sluzeb TC ORP.

Poptavka na vybudovani technologického centra ORP je zaméfena zejména na:
e vytvoreni robustni platformy (HW, SW, virtualizace) a nezbytné sitové infrastruktury,
e poskytovani povinnych sluzeb, které Ize rozdélit na sluzby:

o negarantované uloZisté nevyfizenych a neuzavienych spisQ jako vystupl dat ze systému
elektronické spisové sluzby nebo document management systému v kapacité dostatecné
pro vlastni potfebu ORP a potfeby vSech obci spravniho obvodu a jejich organizace. (povinna
sluzba),

o elektronicka spisova sluzba, pro vlastni ORP, ji zfizené a zaloZené organizace (povinna sluzba),

o dalsi typové projekty — sluzby ORP a obci ve sprdvnim obvodu ORP.

Z pfirucky pro Zadatele a prijemce finan¢ni podpory v ramci Integrovaného operacniho programu pro prioritni
osu 2, oblast intervence 2.1 vyplyvaji i dalsi pozadavky na informovani o projektu a propagaci projektu. Zavazna
pravidla pro provadéni informacnich a propagacnich opatreni, kterymi se musi pfijemci fidit, jsou v pfiloze ¢. 4
této prirucky.
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4.1.2. Definice nabidky vystup( projektu
Nabidka vystupt projektu TC ORP obsahuje:

e poskytovani sluzeb TC ORP pro své zdkazniky véetné zajisténi synergie s realizovanymi ¢i probihajicimi

projekty,

®  zajisténi vnitfni organizace a provozu TC.

4.2. Navrhova koncepcni ¢ast

Na zakladé vyse uvedené analyzy byl stanoven hlavni cil projektu vytvoreni TC ORP:

,Vytvoreni dostatecné robustni, skdlovatelné, bezpecné, stabilni, vysoce dostupné a konfigurovatelné technické
infrastruktury, odolné proti vypadkim, kterd umoZriuje provoz klicovych aplikaci, informacnich systémdi
a sluZeb, v reZimu 5 dni v tydnu a 12 hodin denné a umoZriujici jejich integrovatelnost”

Dekompozici tohoto hlavniho cile byly stanoveny dil¢i cile pro oblasti:

e HW asitové infrastruktury

Dilci cile

Popis

Zajisténi robustnosti feseni

Prostredi vytvarejici velmi kvalitni zdklad HW infrastruktury

Zajisténi Skalovatelnosti a konfigurovatelnosti
feSeni

Prostfedi umoZriujici nastavovat a konfigurovat jednotlivé komponenty technické
infrastruktury TC s ohledem na provozované aplikace

Zajisténi rozsifitelnosti

Prostfedi umozniujici rozsifitelnost / doplfiovani jednotlivych HW komponent

Zajisténi odolnosti proti vypadkim

Vybudovani stabilniho prostiedi TC, odolného proti vypadkim a proti chybdm

Moznosti rozloZeni zatéze

Prostfedi umoZzriujici rovhomérné rozkladat zatéZ mezi jednotlivé nody

Zajisténi integrovatelnosti jednotlivych HW
komponent

Zajisténi, aby jednotlivé komponenty technické infrastruktury byly vzajemné
kompatibilni

Zajisténi a garantovani dostate¢né sitové
konektivity TC na okolni subjekty

Zejména mezi krajskym Gfadem, zakladanymi a zfizovanymi organizacemi, ORP,
obcemi a dal$imi vybranymi subjekty

Tab.¢ 2 — Dilci cile, HW a sitové infrastruktury

e  SW architektury

Diléi cile

Popis

Provozovani aplikaci orientovanych na poskytovani
sluzeb

Provozovani aplikaci v rdmci TC, jejichZ vnitfni architektura bude architektura
orientovana na poskytovani a konzumovani sluzeb (napt. SOA)

Rizeni procesti a sluzeb

Rizeni aplika¢nich procest (aplikaénich workflow) prostfednictvim katalogu sluzeb
organizace

Tab.c¢ 3 — Dil¢i cile, SW architektury

e QOrganizace a fizeni TC

Dili cile

Popis

Zajisténi potfebné dostupnosti jednotlivych
aplikaci a sluzeb TC

Zajisténi potfebné dostupnosti aplikaci, hostovanych v prosttedi TC, na zakladé
uzavienych SLA

Umoznéni postupného rozsifovani sluzeb

Umoznéni postupného rozsifovani aplikacnich a dalSich sluzeb na zdkladé rostoucich
pozadavkl zékaznik( TC

Garantovani poskytovani sluzeb TC v souladu s
legislativou

Garantovani, Ze jednotlivé hostované sluzby nejsou v rozporu s platnou legislativou

Zajisténi systémové architektury po celou dobu
udrZitelnosti TC

Jedna se o zajisténi a dodrZzovani viech principl popsanych ve skupiné cild "HW a
sitova infrastruktura

Zajisténi a garantovani zodpovédnosti za data

Jednoznacné stanoveni odpovédnosti za data v ramci TC .

Zajisténi a garantovani zodpovédnosti za aplikace

Jednoznacné stanoveni odpovédnosti za aplikace a systémové sluzby provozované
v ramci TC

Zajisténi a garantovani zodpovédnosti za
provozované sluzby

Na zakladé uzavienych SLA smluv, popf. jinych dohod a ujednani.

Dodrzovéni pravidel a podminek zaclenéni a
provozovani aplikace v rdmci TC

Vydefinovéani a nasledné dodrzovani pravidel a podminek, za kterych mize byt
aplikace, nebo systémova sluzba, provozovana v ramci TC.

UdrZovani pasportu aplikaci a sluzeb
provozovanych v ramci TC

Vytvoreni a aktualizace seznamu aplikaci a sluZeb, které jsou hostované v prostredi
TC.

Zajisténi dostatecné kapacity lidskych zdrojt pro
provoz a udrzbu TC

Zajisténi dostatecny pocet kvalifikovanych lidskych zdrojd (pracovnik) pro provoz a
spravu globalni architektury TC

Technologické centrum a elektronicka spisova sluzba ORP
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Rizeni globalni architektury TC jako celku Rizeni véech vrstev TC. Jedna se zejména o vrstvy:
- HW a sitové infrastruktury

- aplikaéni architektury

- nabizenych sluzeb

- lidskych zdroju provozujici a udrzujici TC

Tab.c¢ 4 — Dil¢i cile, Organizace a rizeni TC

Tyto cile jsou v plném souladu se strategii budovani technologickych center - jednim ze tfech pilifG eGON
center.

ZpUsob, jakym se docili naplnéni jednotlivych dil¢ich cild a specifikace metrik méritelnosti jejich dosaZeni,
jiz nejsou predmétem tohoto dokumentu a mély by byt popsany v informacni strategii.

4.2.1. Marketingova strategie

Cilem marketingové strategie je popsat zplsob dosaZeni vySe uvedenych cild pro vyse definované segmenty
zékaznik(.

Dulezitym faktem p¥i budovani TC ORP je poskytnout svym zakaznik( jasné definovany ramec kvalitnich
a dostupnych sluzeb, specifikovanych v rdmci SLA.

Proto, aby mohly byt sluzby TC ORP zajistény v odpovidajici kvalité (jako je dostupnost sluzby, doba jeji odezvy,
doba jejiho zprovoznéni pfi jejim vypadku, atd.), je nezbytné, aby byly provozovany na robustni, bezpecné
a do budoucna rozsifitelné infrastrukture a architekture.

Podle cilového segmentu zdkaznik( Ize sluzby poskytované v rdmci TC ORP rozdélit na interni (kde je primarnim
zakaznikem MU) a externi (obce, zakladané a zfizované organizace obci a ORP, stat, obcané a dalsi organizace
v regionu).

Mezi interni sluzby / aplikace poskytované TC ORP patfi:
® negarantované uloZisté,
e elektronicka spisova sluzba,
e informacni systém Ginis,
e GIS,
e stavebni Urad,
e agendové IS odboru Zivotniho prostredi,
e virtudlni stroje,
e sitové sluzby,

® adresarové sluzby.

Mezi externi sluzby / aplikace TC ORP patfi:
® negarantované uloZisté,
e elektronicka spisova sluzba,

e CZECHPOINT@HOME.

4.2.2. Marketingovy mix

,Marketingovy mix je soubor taktickych marketingovych ndstroji - vyrobkové, cenové, distribucni
a komunikacni politiky, které firmé umoznuji upravit nabidku podle prani zdkazniki na cilovém trhu”.

Obsahuje a konkretizuje vSsechny kroky, které organizace déld, aby vzbudila poptdvku po produktu.
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Tyto kroky jsou rozdéleny do ¢tyf proménnych:
e produkt (sluzba) - uspokojuje pozadavky zakaznika,
® cena - hodnota vyjadiend v penézich, za kterou se produkt prodava (sluzba poskytuje),

® misto - jak se bude produkt prodavat (sluzba nabizet), véetné distribucnich cest, jejich dostupnosti,
atd.,

® propagace - jak se spotrebitel (konzument sluzby) o produktu dozvi.
Ndsledujici kapitoly se detailné&ji zabyvaji popisem jednotlivych proménnych.

PRODUKT
Produktem (sluzbou) v pojeti TC ORP to jsou predevsim sluzby provozu elektronické spisové sluzby spliujici

pozadavky dané zdkonem ¢. 499/2004 Sb., o spisové sluzbé a archivnictvi, ve znéni pozdéjSich predpisl
a poskytovani sluzeb negarantovaného uloZisté nevyfizenych a neuzavienych spisd. Kromé téchto jsou to i dalsi
sluzby spojené sprovozem TC ORP (management, monitoring, zalohovani, ..) a dalSich projektd vramci
realizace Strategie implementace eGovernmentu.

V rdmci kapitoly 4. Analyza poptdvky a koncepce marketingu jsou specifikovany jednotlivé zakaznické segmenty
a nabizené sluzby.

Jak je uvedeno vysSe, sada sluzeb bude provozovdna na robustni, bezpecné a do budoucna rozsifitelné
infrastrukture a architekture spliujici cile popsané v kap. 4.2. Navrhova koncepcni ¢ast.

Tato architektura bude ptipravena provozovat sluzby vrezimu 12x5, véetné garantovani vysokého stupné
zabezpeceni.

UdrZitelnost celé infrastruktury a architektury reseni je pfedpokladana minimalné po dobu 60 mésicd.

Detailni popis technické architektury, hostujici jednotlivé aplikace, které poskytuji sadu sluzeb, je obsahem
kap. 7. Technické reseni.

Pravidla o poskytovani a garantovani sluzeb budou soucdsti SLA mezi jejich poskytovatelem a konzumentem.

V pfipadé poskytovani sluzeb cilovym zakaznikdm - ob¢anlm (napf. sluzba typu CzechPOINT@home), budou
pravidla pro jejich poskytovani a garantovani zverejnéna prostfednictvim dostupnych informacnich zdrojd,
souvisejicich s jejich poskytovanim (napt. v prostfedi webového portalu poskytujici danou sluzbu typu
CzechPOINT@home).

CENA
Sluzby TC budou poskytovany typicky zdarma.

Podminkou pro Cerpani dotace z fondu EU na jeho vystavbu je jeho neziskovost. To znamena, Ze pokud by
v budoucnu byla stanovena cena za poskytovani vybranych sluzeb, nesmi dojit k prevyseni jejich provoznich
nakladd.

Ty jsou zohlednény v samostatné kapitole 11. Financni analyza projektu, financni plan.

MISTO
TC ORP bude vybudovano v prostorach budovy MU Dobruska ndm. F. L. Véka 32, Dobrugka.

Toto centrum bude splhovat nasledujici prisna kritéria na zajisténi vyhovujiciho umisténi, ktera jsou
specifikovana v dokumentu , Technologické centrum obce s rozsifenou pusobnosti (Koncept a vychodiska)“:

® teplota prostiedi se pohybuje v rozmezi od 18°C do 24°C, relativni vlhkost v rozmezi 35%-65%,
® v mistnostech datovych center budou instalovana pozarni Cidla koure a teploty,
e tyto prostory jsou napojeny na systém elektronické zabezpecovaci signalizace,

e v prostorach je zajistén rozvod elektrické energie 230V/50Hz s ,bezvypadkovym“ zdlohovanim,
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samostatné jistény pro rozvadéc nebo prostor a jsou rovnéz zajistény diesel (benzin) agregaty,
e vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin denné a 7 dni v tydnu,
® jsou prokazatelné evidovany osoby vstupujici do vyjmenovanych technologickych prostor,
® prostory, v nichZ se datova centra nachazeji, lezi mimo zatopovou oblast tzv. stoleté vody.

Veskeré poskytované sluzby TC ORP budou nabizeny z jednoho mista.

PROPAGACE
Aby byla propagace poskytovanych sluzeb TC efektivni, je tfeba ji zacilit na spravny segment zakaznika.
Cilem propagace je ziskat zajem u potencialniho zakaznika vyuzivat sluzeb TC ORP.

Z dlvodu velmi podobného charakteru pfistupu k poskytovanym sluzbdm je mozné nasledujici zakaznické
segmenty, pro Ucely propagace sluzeb, sloucit v jeden, a to ,,obce a organizace”. Jde o zakaznické segmenty:

e zfizované a zakladané organizace ORP,
e obce,
e zfizované a zakladané organizace obci.
Propagace sluzeb TC ORP je zamérena na nasledujici zakaznické segmenty:
e obce a organizace,
e obcané,
e dalsi organizace v regionu,
e EU (primarné z divodu Cerpani dotace na zprovoznéni TC ORP).
Obce a organizace
Klicové prostredky propagace poskytovani sluzeb TC ORP obcim a organizacim jsou predpokladany:
e kampan - osloveni obci a organizaci cilenou nabidkou za ucelem uzavieni smluvniho vztahu (SLA),

e osobni jednani cilené na konkrétni zdkazniky - kde budou prezentovany aktudlni informace o sluzbach
a infrastruktufe TC ORP, o moznostech jeho rozsifovani apod.,

e webovy portdl ORP Dobruska - obsahujici zdkladni informace o TC ORP véetné nabizenych sluzeb
formou reklamy.

Obcané
Klicové prostredky propagace poskytovani sluzeb TC ORP obc¢anlm jsou predpokladany:

e webovy portal ORP - zverejnéni vybranych informaci zamérené na obcany (napf. dostupnost
a spolehlivost sluzeb CzechPOINT@home, vcéetné IT podpory feseni Zivotnich situaci apod.),

e  publikovani vtisku, odbornych casopisech sinformacemi o projektu a poskytovanych sluzbach
obcanim.

EU

Pravidla pro provadéni informacnich a propagacnich opatteni jsou uvedena v pfiloze €. 4 prirucky pro Zadatele
a prijemce financéni podpory, vyzvy IOP €. 6.

4.2.3. Koncepce odbytu

TC ORP je budovano za ucelem poskytovani sluzeb rlznym zakaznickym segmentim, jak je popsano
v predchozich kapitolach.

Z dotaznikového prizkumu a na zakladé spole¢ného workshopu s jednotlivymi ORP v ramci Kralovéhradeckého
kraje se dospélo k zavéru, ze za Ucelem pokryti sluzeb celého kraje bude vybudovano TC na urovni kraje a kazda
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z ORP bude budovat své vlastni TC ORP.

V rdmci pfipravy projektu TC ORP se uskutecnila jednani s obcemi spravniho obvodu ORP Dobruska, kde byla
projednavana jejich Gcast na projektu a definovano partnerstvi. Z diivodu zajisténi potfebné soucinnosti budou
s partnery uzavieny potfebné smlouvy o partnerstvi vymezujici prava a povinnosti jednotlivych subjekt(
(min. v oblasti vzajemného poskytovani sluzeb a dalsiho provozu a rozvoje projektu).
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5. Materialové vstupy potirebné k projektové Cinnosti

Predmétem kapitoly je charakteristika a popis dostupnych hmotnych dodavek potfebnych k provozovani sluzeb
a navrh zakladnich pozadavk(, parametrd a kritérii vyzvy verejné zakazky na realizaci TC ORP.

5.1. Charakteristika a popis dostupnosti hmotnych dodavek potiebnych k provozovani
sluzeb

Z pohledu dostupnych hmotnych davek potrfebnych k provozovani TC ORP jsou uvazovadny pro datovou
a aplikaéni vrstvu nasledujici s pfihlédnutim k vyuziti virtualizacnich technik:
e aplikacni servery,
diskova ulozisté,
e  SW pro virtualizaci,
e sluzba ozZiveni a instalace aplika¢niho serveru, diskového ulozisté.

5.2. Navrh zakladnich pozadavkt, parametri a kritérii vyzvy vefejné zakazky na realizaci
TC ORP

Schéma verejnych zakazek:

e (Cast budovani TC ORP bude vzhledem kvysi zakdzky a dle zakona €& 137/2006 Sb., o Vefejnych
zakdzkach, realizovana formou podlimitni verfejné zakazky v otevieném fizeni.
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6. Lokalita a okoli

6.1. Umisténi projektu

Charakteristika ORP Dobruska

Dobruska je druhé nejvétsi mésto v okrese Rychnov nad KnéZznou v Kralovéhradeckém kraji. Je jednou
z nejkrasnéjsich vstupnich bran do Orlickych hor. Mésto spravuje casti obce Béstviny, Domasin, Chabory,
Spalenisté, Pulice, Mél¢any a Krovice.

Mésto Dobruska se stalo obci s rozsifeno plsobnosti k 1. 1. 2003 v ramci reformy Uzemni verejné spravy a jeho
uzemi bylo rozdéleno na 24 obci | typu a jednu obec Il. typu. Celé Uzemi ORP je o rozloze 279 km” a ma pres
20 000 obyvatel.

Mésto Dobruska ma cca 7000 obyvatel a tvofi administrativni, hospodarské a kulturni centrum Sirokého okoli.
Mésto ma staleté tradice textilni vyroby, k niz od 19. stoleti ptibyla vyroba strojirenskd. Poskytuje veskeré
potfebné sluzby svym obcanim i navstévnikim. Sidli zde Vojensky geograficky a hydrometeorologicky urad,
jehoz prace predstavuje jednu ze svétovych Spic¢ek ve svém oboru.

Spravni obvod
obce s rozsifenou
plsobnostf : ardch
Dobruska "Fw.':\-f\"'ua {
Bohdpdin. Snéiné { b
——_ L dan i ’r) Sedlofiov
3 1|,r\\'_'_}‘ e -ﬂ-.!|
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. v ) s Ry N
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Obr. ¢. 2 - Mapa ORP

TC ORP bude realizovano v prostordch ORP Dobruska, na adrese ndm. F. L. Véka 32, Dobruska.
Bude poskytovat sadu sluzeb pro své zdkazniky, zejména pro:

e obce,

e zakladané a zfizované organizace obci,

e ostatni organizace.
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6.2. Zivotni prosttedi v jeho okoli

Technologické centrum ORP Dobruska bude umisténo v technologické mistnosti v budové €. p. 32 méstského
uradu Dobruska.

Vrdmci realizace projektu nebudou provadény Zzadné stavebni Upravy. Tim padem nebude dochazet
k pfekracovani poZzadované meze hlucnosti, ani k znecistovani Zivotniho prostredi.

Nezbytnou podminkou provozovani technologického centra je jeho zasobovani elektrickou energii. Nicméné ani
v tomto pripadé nebude dochdzet k negativnimu vlivu na Zivotni prostredi. Veskeré obmeénované technologické
Casti budou ekologicky zlikvidovany.

Realizace projektu nebude mit Zadny negativni, ani pozitivni vliv na Zivotni prostiedi. Pfedpokladem pro toto
tvrzeni je skutecnost, Ze budované Technologické centrum ORP bude dimenzovdno s dostate¢nym serverovym
vykonem, dostatecnym diskovym prostorem a dostate¢nou propustnosti komunikacni infrastruktury, aby
do néj mohly byt postupné (pfipadné ihned po vybudovani) presouvany sluzby provozované ve stavajici
IT infrastrukture méstského ufadu. Po presunuti budou odpovidajici technické prostiedky stdvajici
IT infrastruktury odstaveny. Diky tomu, Ze navrhované moderni technologie TC ORP budou mit vyssi spotiebu
elektrické energie, da se predpokladat, Ze celkova energetickd bilance IT infrastruktury nezlstane zachovana,
tzn. dojde k navyseni spottfeby elektrické energie.

6.3. Stav technické infrastruktury

Informacni infrastruktura a komunikacni infrastruktura predstavuji zakladni pracovni nastroj verejné spravy.

Zaklad informadéni infrastruktury tvofi technologické centrum ORP. Zakladem komunikaéni infrastruktury je sit
Internet ¢i v pfipadé budouci dostupnosti je téZ mozné uvazovat KIVS (komunikacni infrastrukturu verejné

zpravy).

6.4. Seznam subjekt( zapojenych do projektt, zpusob jejich zapojeni

Do projektu budovani TC ORP jsou zapojeny ndasledujici obce na zdkladé partnerskych smluv a organizace
zfizované méstem Dobruska:

Obec Bacetin

Email: oubacetin@e-rychnovsko.cz
Tel: 494 665 607, 602 168 415
Web:  http://www.bacetin.cz/

Obec Bohdasin

Email: obec.bohdasin@dobruska.net
Tel: 494 665 586

Web:  http://www.bohdasin.cz

Obec Bystré
Email: ou@obecbystre.cz
Tel: 494 665 121

Web: http://www.obecbystre.cz

Obec Ceské Mezifici

Email: c.mezirici@tiscali.cz

Tel: 494 661 121

Web: http://www.ceskemezirici.cz
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Obec Destné v Orlickych horach
Email: obecni.urad@destne.cz

Tel: 494 663 193

Web:  http://www.destne.info/obec

Obec Dobrany
Email: obecdobrany@volny.cz
Tel: 494 665 523

Web: http://www.obecdobrany.cz

Obec Chlistov

Email: obecchlistov@seznam.cz
Tel: 494 623 140

Web: http://www.chlistov.unas.cz

Obec Janov
Email: urad@janovobec.cz, janov@wo.cz
Tel: 494 665 554

Web:  http://www.janovobec.cz

Obec Kounov

Email: kounov@dobruska.cz

Tel: 494 664 224

Web:  http://www.obec-kounov.cz

Obec Kralova Lhota

Email: ou.kralovalhota@seznam.cz
Tel: 494 661 148

Web:  http://www.kralovalhota.cz

Obec Mokré

Email: posta@obecmokre.cz

Tel: 494 661 294

Web:  http://www.obecmokre.cz

Obec Ocelice

Email: ocelice@wo.cz
Tel: 494 627 183

Web:  http://ocelice.trebechovicko.cz

Obec Olesnice v Orlickych horach
Email: obecniurad@olesnice.net
Tel: 494 660 163

Web: http://www.olesnice.net

Obec Poho¥i

Email: urad@obecpohori.cz

Tel: 494 623 346

Web:  http://www.obecpohori.cz

Obec Rohenice

Email: ou.rohenice@tiscali.cz
Tel: 494 661 269

Web:  http://www.rohenice.cz

D
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Obec Sedloriov

Email: obec@sedlonov.cz
Tel: 494 660 345

Web:  http://www.sedlonov.cz

Obec Snézné v Orlickych horach
Email: obec.snezne@tiscali.cz
Tel: 494 665 669

Web:  http://www.snezne.net

Obec Trnov
Email: obec.trnov@post.cz
Tel: 494 662 138

Web:  http://www.trnov.cz

Obec Val
Email: obecni.urad@val.cz
Tel: 494 623 440

Web:  http://www.val.cz

Zfizované organizace mésta Dobrusky:

Zakladni skola Frantiska Kupky, Dobruska, Frantiska Kupky 350

Email: reditel@zsdobruska.cz, skolafk@dka.cz
Tel: 494 623 021
Web:  http://www.zsdobruska.cz/

Zakladni Skola Pulicka , Dobruska Pulicka 378
Email: zsred@dobruska.cz ; hlavsa@dobruska.cz
Tel: 494 623 980

Web:  http://www.zs-pulicka.dobruska.cz/

Matefiska sSkola J.A. Komenského, Dobruska, J.A. Komenského 577

Email: ms.komenskeho@dobruska.cz
Tel: 494 629 528

Zakladni umélecka skola Dobruska, Kostelni 428
Email:  zus.dobruska@tiscali.cz

Tel: 494 623 916

Web:  http://www.zusdobruska.cz/

Dum déti a mladeZe, Dobruska, Domasinska 363

Email: dumdeti@dka.cz
Tel: 494 621 505

Web:  http://www.mestodobruska.cz/ddm/

O
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7.  Technické feseni
Pfedmétem této kapitoly je popis technického rfeseni TC ORP.

7.1. Specifikace zadani pro TC

Technologickd centra budou integralni soucasti systému eGovernment, propojeného infrastrukturou KIVS.
Implementace eGovernment vyZaduje vytvoreni, provoz a Udrzbu infrastruktury pro zpracovani klicovych dat
regionu prostfednictvim aplikaci a systému, jako jsou spisové sluzby, datové sklady, digitalni mapy vefejné
spravy (DMVS) atd. Na Urovni Kraji a ORP ziska informatika vyrazné regionalni charakter. Technologicka centra
budou postupné rozsifovana implementaci novych funkci.

Technologické centrum ORP vyuzivda vyhod ,cloud computingu” jako jsou vykon (sdileni hardwarovych
prostifedkl umozZnuje lépe prerozdélovat vykon mezi jednotlivé uZivatele a sluzby), bezpecnost (celé
datacentrum je zabezpeceno mnohem Iépe neZ jeden pocitac), mobilita (uZivatel se mlze k datacentru pfipojit
kdekoliv, nezavisle na platformé). Technologickym zakladem ,,cloud computingu” je virtualizace.

7.1.1. Obecné pozadavky na Datové centrum

Datové centrum TC ORP musi splfiovat nasledujici minimalni pozadavky:
o bude chranéno proti neopravnénému pfistupu,

o teplota prostfedi se pohybuje v rozmezi od 18°C do 24°C, relativni vihkost v rozmezi 35%-65%,

o vmistnostech datovych center budou instalovdna minimalné poZarni ¢idla koufe a teploty. Cidla
budou zapojena do rack monitoring systému,

o tyto prostory jsou napojeny na systém elektronické zabezpecovaci signalizace,

o Vv prostorach je zajistén rozvod elektrické energie 230V/50Hz s ,bezvypadkovym® zdlohovanim,
samostatné jistény pro rozvadéc, napajeni je rovnéz zajisténo diesel (benzin) agregatem,

o je zajisténa vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin denné a 7 dni
v tydnu,

o jsou prokazatelné evidovdny osoby vstupujici do vyjmenovanych technologickych prostor,

o prostory, v nichZ se datovd centra nachdzeji, lezi mimo zatopovou oblast tzv. stoleté vody, mimo
bezprostredni dosah produktovodl a jinak kritickych mist a leZi v mistech, kde je moZné zabezpecit
bezproblémové zasobovani elektrickou energii.

7.1.2. Ostatni vstupy pro budovani TC ORP

o  ORP musi zajistit bezpeénost svého TC,

o TCK bude poskytovat pro TC ORP sluzbu garantovaného ulozisté.
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7.2. Vlastni koncept reSeni

Technologické centrum ORP je infrastrukturnim zakladem pro poskytovani sluzeb TC ORP. Cilem je zajisténi
co nejlepsich podminek provozu informacnich systému v reZzimu 12x5 hodin.

TC ORP vyZaduje vytvoreni, provoz a Udrzbu infrastruktury pro provozovani aplikaci a sluzeb. TC ORP bude

LAN | AN | KIVS

raatnich oprae

Speiws barzads

KIVS a joho shubby

Bazpetnost

Baipednos]

ars infrastrakbura

Hormunikatnl infrastrukiura

integrovano s TC K na urovni distribuce dat, aplikaci a sluzeb navazanych na CMS (nha obrazku nahote TC C).
Technologické centrum zahrnuje nasledujici vrstvy:

O

O

@)

komunikaéni infrastruktura — zajistuje komunikaci vrstev TC uvnitf i vné,
systémova infrastruktura — zajistuje vypocetni vykon a prostor pro ukladani dat aplikaci a sluzeb,

systémové sluzby — zajistuji spolupraci mezi jednotlivymi systémy, zajistuji bezpecny pfistup
ke sluzbam a aplikacim apod.,

aplikacéni vrstva — obsahuje aplikacni logiky hostujicich aplikaci, véetné databazovych servert,
bezpecnost — zajistuje minimalizaci moznych bezpeénostnich incident(,
servis, podpora a fizeni infrastruktury TC ORP,

klientska — zohlednuje a reprezentuje klientovi sluzby a jeho uzivatelské rozhrani.
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7.3. Navrh a popis architektury reseni

7.3.1. Soucasny stav

V soucasné dobé je technologickd mistnost Mésta Dobruska vybavena nékolika servery s operacnimi systémy
Windows. Pfipojeni do Internetu je zabezpeceno hw firewallem Fortigate 60-B. Antivirovou ochranu,
antispyware, antispam a antimalware resi e-mailovy server Zimbra na strané mail serveru a na koncovych
stanicich tyto sluzby zajistuje antivirovy systém AVG. Stavajici internetova konektivita je 4Mbs fullduplex
po optice a je planovano navyseni na 8Mbs.

Nékteré vyjmenované sw polozky budou vyuzity pro budovani Technologického centra Mésta Dobruska:
produkt AVG je dostacujici a bude vyuzit pfi budovani TC ORP.

7.3.2. Datové centrum ORP

Vzhledem k prostorovym moznostem Mé&U Dobruska bude vybudovano jedno nové Datové centrum pro Géely
TC ORP. Vsechny dlleZité komponenty rfeseni TC ORP budou koncipovany jako redundantni. Pro zajisténi vyssi
bezpecnosti zdlohovani je zalohovaci zafizeni umisténo do jiné lokality. Principielné je schéma takto
budovaného TC ORP na ndsledujicim obrazku:

TC ORP

Klimatizace, Monitorovani, Zhaseni,
Zabezpeceni piistupu

Silova e
pipojka D it
: e |3

Zalozni zdroj
napdjeni (UPS) Datova tlozists

1)

Bezpeénost
Dohled Dodévka energie Datové centrum

Intemet KIVS MAN

Mistnost Datového centra TC ORP Dobruska bude ve stdvajici serverové mistnosti na adrese: nam. F.L. Véka 32,
518 01 Dobruska, 2. patro, mistnost ¢. 30208, kam budou umistény tfi servery a jedno diskové pole, dva SAN
switche, dva Ethernet L3 switche a stavajici firewall/VPN router. Dale bude zapojen diesel generator, ktery M&U
Dobruska pofidi dle poZadavk( studie proveditelnosti mimo tento projekt. Umistén bude téZ zalozni zdroj
napajeni pro pokryti energetickych narokl DC. Mimo mistnost TC ORP Dobruska bude umisténo zalohovaci

zafizeni a to v mistnosti ¢ 50105 budovy MéU na adrese Solnickd 57. Pfipojeni se bude realizovéno po jiz
vybudované optické trase.

Rozvadéc
Stavajici serverovna bude rozsifena o jeden rozvadéc¢ s minimalnimi parametry - vyska 41U, hloubka 1000mm,
bez bocnic a bez dvefi.

Motorgenerator
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Motorgenerator bude pofizen mimo tento projekt. Motorgenerdtor musi mit systém automatické regulace
otacek a dostatecny vykon, aby byla vyloucena nefunkénost UPS vlivem jejich kolisani zménou zatéze.

Zalozni zdroj napajeni (UPS)

Datovy rozvadéc v Hlavnim datovém centru bude vybaven UPS s dostateénym vykonem, aby pokryl
energetické naroky po dobu nezbytné nutnou na ndbéh diesel agregatu. Za predpokladu kompletni migrace
stavajicich serverd do nové potizenych jsou pfikony a mnozstvi produkovaného tepla nasledujici:

Ptikon a chlazeni
Pfikon (W) Chlazeni (BtU/h)
Méreny | Maximalni | Méreny | Maximalni

Servery 1034 2400 3531 5602
Diskové pole 724 980 2473 3320
Aktivni prvky 110 185 420 865
UPS 1200
Klimatizace 2500 2500
Celkem HW 4368 6065 7624 9787

Tab.¢ 5 — propocet energetické ndroc¢nosti

Z tabulky spotfeby komponent Datového centra a spotfeby stavajicich technologii vyplyvd potieba
jedno/ttifazové UPS svykonem 5,5 kVA. Vzhledem k moziné rozsifitelnosti bude pouzita tfifazovou UPS
s vykonem 8,5 kVA.

Napojeni na EZS

Datové centrum musi byt napojeno na systém EZS. Datové centrum bude napojeno na stavajici EZS.

Monitorovaci systém pro rozvadéce (Rack Monitoring Systém — RMS)

Rack monitoring systém bude napojen na vSechny zasadni systémy technologickych mistnosti. Od napajeni
(vstup i vystup u UPS), pres Cidla teploty a koufova spolupracuje také s klimatizacnimi jednotkami, zhaseci
jednotkou, je pfipojen do LAN a pomoci SNMP protokolu predavd informace o vsSech uddlostech
vyhodnocovacimu systému (napt. KIWI Syslog) a diky nému poddavat administratorovi systému varovna nebo
kriticka hlaseni.

Klimatizace

Datové centrum musi byt vybaveno klimatizaci. VyuZije se stavajici klimatiza¢ni jednotky, kterd spliuje vyse
uvedené pozadavky na chlazeni.

Systémova infrastruktura

Architektura vrstvy systémové infrastruktury pokryva potreby aplikaci a sluzeb a je navrzena pro budouci rist.
Systémova infrastruktura TC ORP se skladd zejména ze serverové cCasti, Casti datového ulozisté a jejich
vzajemného propojeni a to bud pfimého, nebo vyuZitim virtualizacnich technik. VyuZitim virtualizace server(
je dosazeno zajisténi optimalniho vykonu a pozadované garance dostupnosti sluzeb.

Servery
Sluzby a aplikace provozované v TC ORP jsou provozovany na serverech. Pro zajisténi poZzadované dostupnosti
a vykonnosti bude vybudovano prosttedi pro provoz aplikaci na fyzickych serverech i ve virtudlnim prostredi.

Virtualizace serverova
Serverova virtualizace zajisti:
o schopnost zajisténi garance sluzby,

o moZnost provozovat sluzby v zaloznim datovém centru,
o zaloha a obnova v definovaném case,
o lepsivyuZitelnost hardware,

o nizsi naroky na management prostredi,
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o provisioning , schopnost rychle reagovat na budouci potfeby ICT,
o nizsi energeticka naroc¢nost,
o nezavislost na hardware fyzického serveru,

o Skalovatelnost.

Tiered storage

Tier Technologie diski
Tier 1 FC disky, 10000/15000 RPM
Tier 2 FATA/SATA disky

Tab.¢ 6 — Koncept uklddani dat vyuZivd Tiered storage

PoZadovany zpUsob pFipojeni pro T1 - T2 je SAN 4Gb, pfipadné vykonnéjsi.

Pfedpoklada se s nasazenim jednoho diskového ulozisté s Cistou kapacitou 2,7TB na discich FC (RAID6) pro T1
a Cistou kapacitou 2,5TB na discich SATA (RAID5) pro T2. Diskové ulozisté musi umoZinovat jednoduchou
a dostatecnou rozsifitelnost

V dokumentu Technologické centrum obce s rozsifenou plsobnosti, (Koncept a vychodiska) jsou nasledujici
pozadavky na TC ORP vztahujici se k diskovym ulozistim:

e Kserverim bude pfipojeno uloZisté k ukladani dat databaze a aplikacniho serveru.

e Ukladani dat resit prostfednictvim NAS (Networked Attached Storage) popf. SAN (Storage Area
Network), simplementovanou TIER architekturou a HSM (Hierarchical Storage Management)
designem. Produk¢ni data ukladat na TIER O na rychlé FC disky (nebo rychlejsi) diskového ulozisté
(napfF. rychlost pro 4KB bloky alespori 60 tis. IOPS pro RAID 6, R/W sekvencné).

® Propojeni server( a diskového pole bude redundantni pro zajisténi vysoké dostupnosti dat.

e Diskové pole musi byt dostateéné vykonné a skalovatelné, aby pokrylo predpokladdané budouci naroky
aplikaci, a musi umoznovat poufZiti jako vysoce vykonnych, tak kapacitnich diska.

e  Klicové komponenty systému pro ukladani dat budou feseny jako redundantni

Minimdini konfigurace: Cistd vyuZitelnd kapacita: 1TB

Navrzena hw konfigurace diskovych dlozZist je navriena s ohledem na skuteéné pozadavky ORP. Spliiuje veskeré
pozadavky na redundanci komponent a ptipojnych cest, spliuje pozadavky na vykonnost, Skalovatelnost,
pouzitelnost jak vysoce vykonnych, tak vysokokapacitnich disk(. Spliuje poZadovany zplsob pfipojeni —
v tomto pripadé SAN. Pozadavek na Tier 0 pro TC ORP pokladame za nadbytecny a jen velmi tézko splnitelny.
TC ORP na rozdil od TC K nebude s nejvétsi pravdépodobnosti ani v budoucnosti potfebovat ulozisté s takovym
vykonem.

Rozbor vykonnosti riiznych typa diskovych ulozist:

Pozadavek na sekvenéni R/W diskové operace nad 4kB bloky dat 60.000 I0Ps je v sou¢asné dobé splnitelny
pouze diskovymi poli se stovkami diskll nebo uloZisti stechnologii Flash. Bereme-li v potaz horsi udaj
vykonnosti, cozZ je ¢teni dat z disku, pracujeme u klasickych diskd typu FC nebo SAS s cislem cca 180 I0Ps
na jeden disk, 60.000 IOPs pak splni pouze diskové uloZisté s cca 330 disky (jenom cena disk(l je pak kolem
6 mil.K¢ bez DPH) nebo zminéné diskové ulozisté s disky pfipadné CACHE paméti typu Flash. Obé varianty ale
financné vyrazné presahuji moznosti rozpoctu TC ORP. Pro vysoké ndroky na vykon diskového systému
je vsoucasné dobé spiSe pouzivan systém vyrovnavacich paméti typu Flash nebo DRAM umoznujici docasné
presunuti blokd dat s vysokymi naroky na IOPs. Pak neni nutné dimenzovat velikost Flash nebo DRAM paméti
na vsechna produkéni data nebo celé databaze, ale postaci kapacita vyrazné nizsi.

Rozbor pozadavku jednotlivych typt aplikaci provozovanych v prostfedi TC ORP na IOPs:

V nasledujici tabulce se pokousime o konsolidaci pozadavkd z nékolika typickych aplikaci, které budou nasazeny
v prostfedi TC ORP. Nelze je pokladat za absolutni, ale kromé (daji o poZadavcich databdzového serveru jsou
velmi prfesné. Databdzovy server muize ve skutecnosti generovat poZzadavky nizsi (v pfipadé vétsiho poctu
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uzivatell, extrémné velké databaze nebo extrémni databazové ulohy, ktera zpracovava vsechna data, mohou
byt i vétsi), do tabulky jsme zdmérné pouzili tdaj pomérné vysoky. Z tabulky je vidét, Ze i v pripadé, kdy vSechny
aplikace (databazovy a postovni server, file server a virtualni servery) budou poZadovat data z diskového
ulozisté soucasné, mohou se tyto pozadavky dostat na cca 1200 I0OPs. Pozadavky na takovy vykon spliuje
prakticky jakékoliv diskové ulozisté osazené pevnymi disky typu SAS nebo SATA (v maximalni konfiguraci
s desitkami takovych disk().

Typicka aplikace 10Ps
200 uzivatelskd databaze 800
200 uzivatelskych postovnich schranek 100
200 uzivatel souborového diskového systému 60
10 virtudlnich serverd 250
Celkem pro 200 uzivatell a 10 virtualnich servert 1210

Tab.¢ 7 — kalkulace poZadavki na vykon

Rozbor vykonnosti rtiznych typti pevnych disku:

FC disky se od SAS diskli pouzivanych v soucasnych diskovych uloZistich lisi predevsim typem pouzZitého
datového konektoru, ktery slouzi pro prenos dat zdisku do radice a opacné. FC disk s15.000 otackami
za minutu ma tedy stejnou vykonnost jako SAS disk se stejnym poctem otdcek. FC SATA disk ma pak analogicky
stejnou vykonnost jako SATA disk pouzivany v policich s disky SAS. V souc¢asné dobé jiz dokonce existuji SAS
a SATA disky s pfenosovou rychlosti 6Gb/s, tedy o 1/3 vétsi neZ vétsina FC disk( 4Gb/s. Nicméné vykonnost
kteréhokoliv disku je zavisla pfedevsim na dobé potiebné na vybaveni jedné I/O operace a ta se pohybuje
kolem 5ms i u téch nejvykonnéjsich pevnych diskl soucasnosti.

Garantované ulozisté
Garantované ulozisté bude vybudovano v TC K jako jeho povinnd sluzba. TC ORP vybuduje bezpecny zplisob
pfipojeni ke garantovanému Ulozisti podle jeho definice ve studii proveditelnosti TC K.

LAN

TC ORP bude osazeno minimdlné dvéma Ethernet prepinaci. Servery pro virtualizaci budou propojeny
do kazdého paterniho switche vidy minimdlné jednou Gb linkou. Navrh sité LAN je pak odolny proti
jednonasobné chybé hardware. Vicendsobna porucha hardware (vypadek obou Ethernet prepinacl soucasné)
muZe znamenat vypadek. LAN infrastruktura TC ORP bude vyuZivat nasledujici vlastnosti dileZité zejména pro
zajisténi kvality sluzeb, bezpecnosti a dostupnosti:

o podpora VLAN (802.1q - 2048 VLANs, 802.1ad - Q-in-Q),

o podpora pro Microsoft NLB Cluster (Multicast),
o podpora dynamického routingu (VRRP),

o podpora Multiple Spanning Tree (802.15s),

o podpora IPv6,

o podpora agregace portd (802.1ad - LACP),

o podpora Advanced QoS.

TC ORP je osazeno centralnim routerem s IPS vlastnostmi. Centralni router ma na rychlosti minimalné 1Gb
propojovat LAN, KIVS a internet sité.
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SAN

Na nasledujicim obrazku je prehledné znazornéno rozlozeni jednotlivych stavebnich prvk( TC ORP Dobruska

véetné SAN:
TC ORP Dobruska

Elektrocentrala RO G

 knihowna pro. 1 i
- walohowini il

Silova l
plipajka it
: W

Rozvadece

Zalomni zdroj ' ‘
napajeni(UPS) R
- i FC switche & 4

Diskové pole SATA

SErVerove
virtualizace

VPN
Router/
Firewall

Diskove pole FC 1 {SAS)

B cnost
ezp;z:f:d Dodavka energie

Systémoveé sluzby

Zajistuji spolupraci mezi jednotlivymi systémy, zajistuji bezpecny ptistup ke sluzbam a aplikacim, apod.

ZALOHOVANI A OBNOVA DAT

Zalohovani a obnova dat v konceptu TC ORP jsou feSeny na dvou Urovnich. V prvnim stupni probiha replikace
dat z FC diskového pole na interni diskové pole Backup serveru. Ve druhém stupni probihd zdlohovani dat
z interniho diskového pole Backup serveru na paskovou knihovnu. Zalohovani pokryva veskeré fyzické i virtualni
servery. A umoZiuje obnovovat i jednotlivé polozky jako posStovni schranka a soubor.

Paskova knihovna bude fizena zdlohovacim software. Software pro zalohovani a obnovu dat spliiuje nasledujici
zakladni vlastnosti:

e  z3lohovdani a obnova v prostredi Windows,

e podpora knihoven fyzickych i virtudlnich, zalohovani na disk,

e podpora SAN pripojenych mechanik,

® integrace se zvolenou serverovou virtualizaci pro maximalni vykon,

e granularni obnova individualnich soubor( a sloZzek z image-level backupu virtualniho stroje.

Zalohovani pokryva servery systému WINDOWS, LINUX.

Vzdaleny pristup (VPN), terminalovy pfistup
Vzhledem k rozboru ziskanych dat od obci a organizaci zatim neni nutné uvazovat o termindlovych sluzbach.
Navrhovana infrastruktura je pfipravena pro rozsifeni o moznost vzdaleného pfristupu.
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Centralni sluzby

TC ORP bude s centralnim technologickym centrem TC C (CMS) propojeno pomoci infrastruktury KIVS. CMS
je misto, kde dochazi kvyméné dat mezi centrdlnimi informacnimi systémy. CMS zabezpecduje provoz
generickych sluzeb (adresarové sluzby, identity management, jmenné sluzby DNS, sluzba presného ¢asu NTP),
tak dalSich centralizovanych sluzeb v budoucnu.

Servis, podpora a fizeni infrastruktury TC ORP
Cilem koncepce této vrstvy je zajisténi takové Urovné podpory a fizeni implementovanych a provozovanych
technologii a sluzeb, aby byl zajiStén provoz 12x5 a pozadovand dostupnost a kvalita sluzeb.

Helpdesk

Pro zajisténi spravy servisnich pozadavk( a podpory uzivatell bude vyuzivan Helpdesk.

Smluvni vztahy
Smluvni vztahy vychazi ze schématu verejnych zakazek.
Verejnd zakazka -> smlouva o dilo + servisni smlouva
Zakladni parametry smluv o dilo:

1. Smluvni strany

Predmét plnéni
Terminy plnéni, harmonogram projektu

Cena plnéni

2
3
4
5. Platebni podminky
6. Komunikace, pravomoci a odpovédnosti zastupct smluvnich stran
7. Misto a zpUsob plnéni
8. Predani a Akceptace dila
9. Zménové fizeni
10. Prdva a povinnosti smluvnich stran
11. Odpovédnost za Skodu
12. Zaruka
13. Prodleni, sankce
14. Platnost, odstoupeni a zanik smlouvy
15. Reseni spor
16. Zavérec€na ustanoveni
17. Prilohy:
e podrobny popis plnéni /kalkulace ceny,

e zasady vedeni projektu - Zakladaci listina projektu.

Zakladni parametry servisni smlouvy jsou shodné se smlouvou o dilo. Misto bodu 8. Pfedani a akceptace
je u servisni smlouvy ZpUsob plnéni. Pfiloha : - Obsah Sluzeb, véetné jejich parametrd.

Patch management a profylaxe
Patch management je proces pro zajisténi maximalni ochrany systémi pred zndmymi zranitelnostmi a jejich
bezpetnou implementaci.
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Identifikace Planovani a Nasazeni
testovani

VyuZitim technologie virtualizace serverl pro planovéani a testovani disaster recovery procesd dosdhneme
moznosti testovat bezpecnostni opravy software a ovéfit funkcionalitu.

Preferované je pouzivani aplikaci a systému, na které poskytuje vyrobce nebo dodavatel systém automatického
oznamovani, pripadné automatického systému detekce pritomnosti nové bezpeénostni opravy, nebo rozsifeni
funkcionality.

Vintervalech predepsanych provoznimi smérnicemi je nutné provadét profylaxi hardwarovych komponent,
zejména update potiebnych firmware, kontrolu stavu baterii UPS apod.

Skoleni

Na drovni oddéleni informatiky ORP je doporuceno zakladni zaskoleni do uUrovné operatora instalovanych
technologii.

Licence
Na strané ORP bude stanovena odpovédnost za spravu licenci pouzivaného software.

Maintenance
Je nezbytné mit zajiSténou maintenance nebo servisni podporu na vsSechny kritické komponenty systému
po celou dobu udrzitelnosti projektu. Jedna se zejména o:

o bezpecnostni produkty (anti-x ochrana),

o SAN a LAN komponenty,
o serverovou virtualizaci,

o UPS.
Servisni podpora
Servisni podpora bude personalné fesena z kapacit IT oddéleni.

Management a monitoring

Rizeni a dohled nad provozem a poskytovanymi sluzbami TC ORP jsou nezbytné pro garantovani dostupnosti
sluZeb. Instalované technologie budou automatizované hlasit zavady, nebo zhorseni provoznich parametri
jednotlivych systém nebo jejich komponent.

Servery a storage
U storage pro Tier 1 a Tier 2 je vyzadovan management chybovych stavli od vyrobce storage. Na urovni
TC ORP bude implementovan management vyrobce technologie.

Management aplikaci
Monitoring aplikaci ma tyto zakladni vlastnosti:
o sledovani béhu aplikaci a hlaseni provoznich problémd,

o expertni pristup k aplikacim a sluzbam tzv. management packy,

o servis orientovany monitoring. Moznost graficky zobrazit zavislosti jednotlivych sluzeb k rychlému
zjisténi problému a modelovani a zobrazeni jeho dopadu,

o jeden agent (béZici sluzba) pro monitorovani operacnich systém i aplikaci,
o integrovand knowledge base s moZnosti vytvareni vlastni znalostni baze,

o automatizovani administrativnich uloh.
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Datové centrum
Datové centrum bude monitorovdno rack monitoring systémem.

Ostatni

Vsechny dalsi implementované technologie budou vyuzivat vySe uvedené management nastroje, pokud je to
mozné, pripadné vlastni. Preferovano je propojeni managementll do systému managementu aplikaci nebo
komunikacni infrastruktury.

Bezpecnost

Vrstva bezpecnost zajistuje minimalizaci moznych bezpeénostnich incidentd. Bezpeénost TC ORP se prolind
véemi vrstvami a vsemi prvky feseni. Tato kapitola popisuje vlastnosti feseni bezpecnosti z pohledu sitovych
utoka, virového nebo podobného utoku.

Anti-x ochrana
Anti-x ochrana TC ORP bude budovana jako host ochrana, tzn. bude instalovdna v operacnim systému serveru.
Anti-x ochrana TC ORP splnuje nasledujici prvky ochrany:

o antivirova ochrana,

o ochrana pfed spywarem nebo obdobnym skodlivym kédem,
o brana - firewall pro hostitelsky operacni systém,
o vyZadovana je centrdlni sprava.

Klientska vrstva

Klientska vrstva zajistuje uZivatelské rozhrani pro pfistup k aplikacni logice hostovanych aplikaci, popf. sluzeb.
Preferovany pristup kaplikacim TC ORPje pomoci bezpetného webovského pfristupu (SSL) ke sluzbam
a hostovanym aplikacim. SSL certifikaty sluZzeb (aplikaci) budou soucasti implementace sluzeb.

7.4. Porovnani variant technologickych reseni TC ORP:

7.4.1. Vyhody a nevyhody jednotlivych feSeni

1) Varianta 1- ,Na zelené louce” — kompletni vybudovani TC ORP se vSemi atributy serverové i diskové
virtualizace s moznosti licencovat diskovou virtualizaci az na kapacitu 50TB s replikaci dat TC ORP do TC
K véetné virtudlnich server( bez vyuziti jakéhokoliv stavajiciho zafizeni.

Vzhledem k tomu, Ze poZadavky hw a sw vybaveni technologiemi jsou vysoké, odpovidajici kompletni nové
feSeni by znamenalo investici ve vysi cca 7mil. K¢ véetné DPH.

Vyhody:
- vSechny hw komponenty jsou vybaveny ,novou” zdrukou a maintenance, takze TC ORP je jimi
pokryto jako celek,
- vSechny hw komponenty jsou na stejné Urovni, co se tyle spotreby (kaidy novy hw
se od predchozi generace lisi nizsi spotfebou a vyssim vykonem),
- support takové infrastruktury lze rteSit jako celek bez nutnosti hledat a nastavovat
pravdépodobné slozité vztahy s poskytovatelem stdvajiciho supportu (pokud existuje
a je vyuzivan).
Nevyhody:

- celkova investice do TC ORP je vyssi, je nutné nakoupit veskeré hw vybaveni serverd,
diskovych ulozZist, sitovych aktivnich prvk(, odpovidajici zaloini zdroje napdjeni,
motorgenerator, rozvadéce, zabezpeceni technologické mistnosti, veskeré sw licence, hw i sw
nainstalovat. Casto neni v prostorovych moznostech ORP uvolnit dal$i mistnost nebo jeji ¢ast
pro nové technologie,

- po néjakou dobu je nutné provozovat soubéiné kompletné nové TC ORP a stdvajici
IT infrastrukturu ORP,
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- nacelou hw i sw infrastrukturu TC ORP je nutné zaskolit administratory ORP,

- ceny licenci diskové virtualizace jsou vysoké a ro¢ni provozni naklady tomu odpovidaji.

2) Varianta 2 — ,Integrace” se stavajicimi technologiemi (hw, sw) IT systém( ORP, kompletni vybudovani
TC ORP se vsemi atributy serverové virtualizace.

Vyhody:
- svyhodou lze vyuZit vSechny jiz zavedené, osvédcené hw i sw technologie bez nutnosti
Skoleni administrator(l ORP (pokud jsou jiz proskoleni),
- o0 Castku za hw a sw, ktery bude vyuzit ze stavajicich technologii, se snizi celkova investice
do TC ORP,
- lze zvolit optimalni rozloZeni zaruk a maintenance na jednotlivé hw i sw komponenty,
zohlednit pfitom redundanci vSech prvk( a vybudovat po vsech strankach zabezpecdené
TC ORP,
- neni nutné hledat dalSi prostor pro umisténi technologii TC ORP, postaci uvolnit pfipadné
rozsifit stavajici,
- relativné nizké ro¢ni provozni naklady.
Nevyhody:

- vyuzitd hw zafizeni mohou mit pouze omezenou dobu zaruky, v pripadé jejich poruchy
v pozarucni dobé se mohou zvysit naklady na provoz TC ORP.

3) Varianta 3 — ,Minimalni” z hlediska investic, kompletni vybudovani TC ORP se vSemi atributy serverové
i diskové virtualizace s moZnosti licencovat diskovou virtualizaci na kapacitu max.10TB (kalkulace
Varianty 3 je na 2TB virtualizované diskové kapacity), bez dvou FC diskovych uloZist (diskova ulozisté
jsou fesena pouze interni kapacitou serveru).

Vyhody:
- minimalni investice do hw a sw,

- nezavislost TC ORP na okoli.

Nevyhody:
- nutnost fesit veskeré provozni pozadavky (predevsim na zvySovani dostupnosti aplikaci a dat
obecné) v ramci TC ORP “vlastnimi” silami,

- nutnost fesit kvalitni autonomni systém zalohovani dat v ramci TC ORP,

- vysoké ro¢ni provozni ndklady.

Jako optimalni feseni byla zvolena varianta 2 ,,Integrace”. Divodem je vyuZiti stavajicich investic do
budovani ITC.

7.4.1. Analyza technickych a bezpecnostnich rizik
Technicka rizika navrhu hw a sw TC ORP

Motorgenerator

Porucha motorgeneratoru neohrozi za bézné situace (neprerusovana dodavka elektrické energie z rozvodné
sité) provoz TC ORP. Jeho technicky stav bude podrobovan pravidelnym technickym kontroldm vcéetné
funkcnich s dopliovanim paliva, aby byl vpfipadé vypadku dodavky el. energie schopen provozu.
Motorgenerator musi byt vybaven funkci automatické regulace otacek. Bez této funkce bude ohrozena
funkénost zdsobovani celého TC ORP elektrickou energii a to zménou otacek a frekvence vystupniho napéti MG
pfi zméné zatéze s naslednym vypadkem UPS.
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UPS

Porucha elektroniky UPS neohrozi za béZné situace (neprerusovana dodavka elektrické energie z rozvodné sité)
provoz TC ORP, napdjeni TC ORP bude v pfipadé takové poruchy UPS pokracovat bez vypadku z rozvodné sité.
Aby systém UPS takto zafungoval, bude spravné vyresen interni nebo externi modul ByPass tak, aby porucha
UPS znamenala automatické prepojeni napajeni hw TC ORP pfimo na rozvodnou sit (pfipadné motorgenerator).

Klimatizace

Porucha klimatiza¢ni jednotky muze zplsobit nezddouci zvyseni teploty v technologické mistnosti a poruchu
serverl nebo diskovych poli. Pro minimalizaci rizika je vhodné osadit serverovou mistnost dvéma
klimatiza¢nimi jednotkami.

Monitorovaci systém
Veskeré zdsadni parametry technologické mistnosti a zafizeni v ni budou sledovdny monitorovacim systémem
RMS. Automatizovanym vyhodnocovanim nestandardnich stavll Ize pfedejit vétsim vypadkdm.

Servery

HW porucha jednoho serveru (takova, kterd zplsobi celkovy vypadek stroje a jeho nedostupnost
vinfrastruktufe TC ORP) serverové virtualizace v navriené hw redundantni konfiguraci TC ORP nezpUsobi
vypadek poskytovanych sluzeb delsi nez nékolik minut — virtudlni stroj bude automaticky nastartovan na jiném
uzlu. Porucha Management/Backup serveru nezpusobi vypadek sluzeb TC ORP, pouze nebudou po dobu jeho
opravy k dispozici nékteré management nastroje a zalohovani dat. Zdvojovani Management/Backup server(
neni vhodné, narlst ceny neodpovida pfinosu.

Diskova ulozisté

Porucha jednoho pevného disku v kazdém RAID setu konfigurovaného diskového UGloZisté nezplsobi vypadek
sluzeb poskytovanych TC ORP. RAID sety budou nakonfigurovana jako RAID6, pak mohou bez dopadu
na poskytovani sluzeb vypadnout az dva disky v kazdém z nich. Porucha jednoho tadi¢e diskového ulozisté
nezplsobi vypadek sluzeb poskytovanych TC ORP. Diskové uloZisté bude vybaveno dvéma diskovymi radici.

Ethernet
HW porucha jednoho Ethernet switche nezpUsobi vypadek sluzeb poskytovanych TC ORP. HW porucha jednoho
routeru nezpusobi vypadek sluZzeb poskytovanych TC ORP.

Bezpecnostni rizika navrhu hw a sw TC ORP

Pro zajiSténi bezpecnosti technologickych center jsou definovany bezpecnostni principy:

e dUvérnost, tj. zajisténi ochrany citlivych dat pfed nepovolanym ptistupem. Za spolehlivy prostfedek
je povazovano Sifrovani. Tam, kde hrozi riziko neoprdvnéného pfistupu kcitlivym datlm,
je navrhovéano aplikovat vhodnou formu Sifrovani (napf. vyuzitim PKI),

e dostupnost, tj. zajisténi dostupnosti dat a systému v takovém definovaném rozsahu a v dobé, ve které
je opravnény uZivatel poZaduje. Jako vhodné opatfeni je navrhovdna napf. redundance zdrojl
tykajicich se jak informaci, tak potrebné infrastruktury (mirorring, vyrovnavani zatéze, replikace,
hot-site, zalozni zdroje energie, alternativni komunikacni kandly atd.),

® integrita, tj. neporusitelnost a celistvost informaci/zprav, u kterych je poZadovéano, aby pfi pfenosu
a zpracovani nedoslo kjejich neopravnéné zméné. Navrhovanym bezpecnostnim opatienim
pro zajisténi integrity dat je napf¥. elektronicky podpis (resp. PKl),

e odpovédnost, tj. pozadavek na zajiSténi auditu, ktery prokazatelné doklada urcitou ¢innost. Za opatfeni
zajistujici odpovédnost jsou povazovany auditni zdznamy (logy), vedené o kazdém zasahu v systému.
Pozadavek na vedeni auditl je dale rozsifen o poZadavek zajisténi davérnosti aintegrity logu,
tzn., Ze tyto zaznamy jsou povazovany za dlvérna data a mohou byt pfistupné pouze opravnénym
uzivatelim, a déle Ze nemohou byt mazany, upravovany ¢i pozmérovany.
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Prvnim krokem pti feseni bezpecnosti TC je vstupni analyza, kterd ma za cil identifikovat pozadavky, které jsou
na TC kladeny z hlediska informacni bezpecnosti. Urcité pozadavky s sebou ptinadsi zakonné predpisy, standardy
a normy se vztahem k informacni bezpecénosti, nékteré specifické pozadavky si vyzada navrhovana architektura
reseni, dalsi pozadavky jsou podminény technickou naroc¢nosti navrzeného reseni.

Na zdkladé analyzy vSech téchto poZadavk( a cill projektu, obecné pozadovanych vlastnosti a provoznich
narok( kladenych na TC je tfeba zabyvat se konkrétnimi bezpeénostnimi aspekty, jako jsou napt. pozadavky
vyplyvajici z pravnich predpis pro ISVS, pozadavek zajisténi kontinuity a obnovitelnosti provozu TC a s tim
spojeny pozadavek na redundanci a zdlohovani systém0 a dat, poZadavek klasifikace a ochrany ukladanych dat,
pozadavky na zabezpeceni fyzického a logického pristupu kTC (identity management), poZadavky
na zabezpeceni komunikace, pozadavky napojeni na dohledové systémy apod.

Pozadavky zakonnych pfedpisi:

Zajisténi ochrany informaci ve smyslu ustanoveni zakona ¢. 365/2000 Sb. a vyhlasky ¢. 529/2006 Sb.
predpoklada mj. splnéni pozadavk{ na kvalitu a bezpec¢nost v rdmci dlouhodobého fizeni informacnich systéml
verejné spravy (ISVS). Novelizovany zakon ¢. 365/2000 Sbh., o ISVS, uklada orgdanim verejné spravy (dale jen
OVS) povinnosti pro zajisténi kvalitnich dat verejné spravy a bezpecné technologické vymény informaci
za predem stanovenych podminek.

Provéadéci pravni predpis k tomuto zdkonu - vyhlaska €. 529/2006 Sbh., o dlouhodobém Fizeni ISVS - stanovuje
pro OVS spravujici ISVS povinny rozsah a obsah dokumentace. Tato dokumentace je predkladana pfi atestaci,
kterou OVS prokazuje splnéni zakonnych poZzadavk( prostfednictvim:

® informacni koncepce, kterd md za cil dokumentovat:

o stanovené kvalitativni a bezpecnostni cile a poZadavky, a vytvaret plan fizeni a naplnéni
téchto cil( a poZzadavk( v oblasti dat, sluZeb a technickych a programovych prostredkd,

o obecné principy pofizovani, vytvareni a provozovani ISVS,
e provozni dokumentace (zejm. bezpecnostni politiky), kterd popisuje funkcni a technické vlastnosti ISVS.

Oblast ochrany dat je fesena nékolika zakonnymi normami, pficemz je kladen diraz na zabezpeceni informaci
v pribéhu celého jejich Zivotniho cyklu, tj. veskeré zpracovani informaci (od potizovani az po likvidaci):

e zdkon & 101/2000 Sb., o ochrané osobnich udajd,
e zdkon ¢ 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpisobilosti.

Systémy zpracovavajici utajované informace dle zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpe&nostni zpUsobilosti, se Fidi pravnimi predpisy NBU a museji byt fe$eny samostatné.

S Ucinnosti od 1. éervence 2009 jsou zakonem €. 499/2004 Sb., o archivnictvi a spisové sluzbé, vytvoreny pravni
podminky pro vydani narodniho standardu pro elektronické systémy spisové sluzby (dale jen ,narodni
standard”), ktery stanovenim zakladnich poZadavkl na funkce téchto systémd vytvafFi sjednocujici parametry
pro vykon spisové sluzby vztahujici se k dokumentim v digitalni podobé. Narodni standard je urcen predevsim
verejnopravnim plvodcliim uvedenym v zakoné, ktefi vykondvaji spisovou sluzbu v elektronické podobé v
elektronickych systémech spisové sluzby povinné, a pouze vyZaduje-li to zvlastni povaha jejich plsobnosti,
mohou vykonavat spisovou sluzbu v listinné podobé.

Zakonna uprava chrani autorska prdva, kdyz zakazuje neopravnéné uzivani autorsky chranéného programu.
To znamena, Ze Ize pouzivat pouze legdlni SW v souladu s licenénim ujednanim:

e zdkon ¢. 121/2000 Sh., o prdvu autorském, o prdvech souvisejicich s pravem autorskym a o zméné
nékterych zdkond,
e usnesenivilddy ¢. 58 z 13. 1. 2003 o kontrole a evidenci pocitacovych programda,
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e usneseni vlady ¢. 624 z 20. 6. 2001 o pravidlech, zdsaddch a zplsobu zabezpecovdni kontroly uZivdani
pocitacovych programi.

Veskeré procesy fizeni bezpecnosti TC by mély byt zaloZeny na predepsané dokumentaci (bezpecnostni politika,
smérnice a uzivatelské pfirucky, havarijni plan, pfip. bezpeénostni plan/projekt), kterd bude popisovat
a dokumentovat zavedeny systém, stanovi jednoznacna pravidla a postupy fizeni bezpecnosti na vsech
Urovnich a poskytne nastroj pro efektivni fizeni informacni bezpecnosti.

Dokumentace k informacni bezpecnosti
Bezpecnostni politika - zakladni bezpecnostni dokument odrazejici:

e pozadavky na bezpecnost (legislativni, organizacni, technologické),

e organizacni strukturu bezpecnosti TC,

e definici pravomoci a zodpovédnosti,

e definici aktiv (hodnot) v IS a jejich vlastnictvi, v€etné tzv. "informacnich aktiv", coZ jsou v podstaté data
¢i informace,

e Kklasifikaci zpracovavanych informaci (rozdéleni dat dle dileZitosti a citlivosti, zplsob nakladani s daty
a jejich ochrana v jednotlivych kategoriich),

e prehled bezpecnostni dokumentace (politika, smérnice a postupy),

e personalni politiku (pravidla zvySovani bezpecnostniho povédomi, vzdélavani a skoleni uZivateld),

e politiku objektové bezpecnosti (ktera obnasi pravidla fyzického pfistupu a ochrany HW, aktivnich prvki
sité apod.),

e politiku logického pfistupu (pravidla pro pridélovani/zménu/ruseni pfistupovych prav),

e teseni bezpecnostnich incidentl (tzn. kdo, co, komu, jakym zplsobem hlasi, kdo fesi, vyhodnocuje
a pfijima napravna a preventivni opatreni, kdo za co odpovida),

e pravidla pfipadného outsourcingu (tj. na co je tfeba pamatovat ve smlouvach, zaruky, Ihity atd.)

Bezpecnostni politika informacniho systému (také systémova bezpecnostni politika) by méla obsahovat
specifikaci bezpecnostnich pozadavkud a konkrétnich opatfeni pro urceny systém (nebo subsystém).

Plan bezpecnosti

Plan bezpecnosti popisuje plan realizace pfrijatych bezpecnostnich opatfeni, jejich implementace do praxe.
Predstavuje navrh konkrétnich bezpecnostnich feSeni rozpracovany do harmonogramu pro implementaci
jednotlivych opatfeni formou samostatnych projektd, které obsahuiji:

e kapacitni ndrocnost,

e casovou narocnost,

e naroky na zdroje,

e financni naklady,

e  priority projektd,

®  plip. terminy realizace a odpovédnosti.

Zpracovani celkového bezpecnostniho projektu nasleduje zpravidla po analyze rizik IS, navrhu, pfijeti
a schvaleni bezpecnostnich opatreni.

Analyza rizik

Zpracovani pfislusné dokumentace vrozsahu poZzadovaném vySe uvedenou vyhlaskou by méla predchazet
realizace analyzy rizik TC za vyuZiti vhodné metodiky (viz napt. €SN ISO/IEC TR 13335), a to jak po strance
procesni, tak po strance technického a technologického vybaveni TC, tzn. pocitatové a komunikaéni
bezpecnosti. Ze zavérl analyzy rizik totiZz vyplynou nejen rizika, ale také navrh implementace bezpecnostnich
opatreni, prvkld a kontrol, vhodnych k detekci, prevenci a eliminaci zjisténych rizik. Zohlednéni vysledkd analyzy
rizik 1S v bezpecnostni politice a souvisejicich dokumentech je dileZité pfi vybéru a implementaci
bezpectnostnich opatfeni do provozu.
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Oblasti, které by mély byt analyzovany z hlediska bezpecénostnich rizik v rdmci procesni bezpeénosti, zahrnuiji:

e organizaCné-administrativni opatfeni (systém managementu bezpecnosti, struktura, hierarchie,
odpovédnost, kompetence, kontroly a vyhodnocovdni Urovné a ucinnosti systému, ftizeni
dokumentace a zaznami),

e personalni politiku (Fizeni lidskych zdrojl, procesy naboru a pfi nastupu, v pribéhu a pfi ukonceni
pracovniho poméru, bezpecnostni povédomi uZivatel(, vzdélavani a skoleni),

e fyzickou oblast zabezpeceni nebo také objektovou bezpecnost TC (fizeni fyzického pristupu do TC
a ksystému, klicové hospodarstvi, prvky ochrany objektu pred vnéjsimi vlivy, EZS, EPS, kamerové
systémy, zaloZni zdroje energie, ochrana rozvod(, kabeldZe, nahradni lokality atd.).

Pro fizeni procesl lze vyuZit napt. ramce ITIL (CSN ISO/IEC 20000) s dlouhodobé ovéfenym a pouzivanym
procesnim modelem PDCA (Plan-Do-Check-Act), ktery pokryva komplexné problematiku IT-procesd v celém
Zivotnim cyklu. Model de facto sestdva z vyse uvedenych Etyf navazujicich etap, které se cyklicky opakuiji:

e Plan —ustaveni ISMS,

e Do - provozovani ISMS,

e Check — monitorovani a kontrola ISMS,
®  ActT — vylepsSeni ISMS.

Technicka/technologickd bezpecnost se zaméfuje na opatfeni z oblasti HW-zafizeni, nastrojl, technologii
a postupl vramci ICT, které predstavuji napf. bezpeénostni sitové a komunikaéni prvky, autentizaéni
mechanismy, systémy detekce a prevence priniku (IDS/IPS), monitoring, dohledové systémy, HW/SW firewally,
anti-x nastroje, PKl a elektronicky podpis, Sifrovaci SW, zadlohovaci systémy, UPS atd.

Analyza rizik by méla pokryvat ndsledujici cile:

e |dentifikovat rizika:

o identifikovat aktiva v ramci rozsahu TC a jejich vlastniky,

o identifikovat hrozby pro tato aktiva,

o identifikovat zranitelnosti, které by mohly byt hrozbami vyuZity,

o identifikovat dopady na aktiva (pfi ztraté dlvérnosti, integrity a dostupnosti).
e Analyzovat a vyhodnocovat rizika:

o posoudit dopady na provoz TC,
o posoudit redlnou pravdépodobnost selhani bezpecnosti,
o odhadnout Urovné rizik,
o urdit, zda jsou rizika akceptovatelna nebo vyzaduji zvliadani dle kritérii.
e Vybrat a implementovat vhodné cile opatfeni a jednotliva bezpeénostni opatieni pro zvladani rizik.

PoZadavky na zajiSténi a obnovu funkcnosti

Jednim z kli¢ovych pozadavkl na provozuschopnost, jenZ se promita do pozadavk( bezpecnosti, je poZzadavek
na zajisténi stanovené doby odezvy a obnovy funkénosti. Problematiku fizeni mimoradnych udalosti a havarii
s dopadem na TC je nutno fesit komplexné, na zakladé podrobné analyzy podminek, pozadavk( a potfeb vsech
zainteresovanych stran. Pro pokryti zjisténych poZadavk( dostupnosti bude nezbytné zajistit:

e redundantni (zéloZni) lokalitu/lokality pro TC v bezpeéné minimalni vzdélenosti a s potfebnym
vybavenim, HW, SW a komunikacni infrastrukturou pro okamzité prevzeti funkce primarniho centra,

® implementaci vhodného zalohovaciho systému (pro vSsechny komponenty v primarnim i zaloznim TC
(datova a aplikacni vrstva) jak pro zalohovani a archivaci dat/databazi, tak pro zalohu instalacnich
sad/médii, ,,obraz(“ disk(, konfiguraci a nastaveni, at uz se jednd o virtualizované nebo fyzické
prostfedi, o zplsob on-line nebo off-line zadlohovani a ukladani zaloh v diskovém UloZisti
¢i na zalohovaci knihovny, s dostate¢nou kapacitou pro predpoklddany objem, ¢etnost a frekvenci
zalohovani, s dostatecnym vykonem a propustnosti, s ochranou proti vypadku, s moznosti vzdaleného

Technologické centrum a elektronicka spisova sluzba ORP Strana 42 (celkem 93)



KRALOVEHRADECKY f\)
-

IRIFID

fizeni a spravy. Neodmyslitelnou soucasti celého systému zdlohovani je pozadavek testovani
spravnosti, Citelnosti a obnovitelnosti zaloh véetné zabezpeceni zalohovanych dat v zaloznich ulozistich
a feseni bezpecéné skartace,

procesni stranku fizeni mimoradnych udalosti, pocinaje urcenim vlastnikd jednotlivych aktiv,
pres definici poZadavk( na zélohovani (objem, frekvence, periodicita, priorita) , aZz po tvorbu a udrzbu
havarijniho planu (véetné planu zachovani kontinuity a obnovy provozu), ve kterém jsou zvaZovany
vSechny kritické systémy a sluzby, vSechny relevantni typy havarii a mimoradnych udalosti v zavislosti
na zranitelnostech (vystup z analyzy rizik), jejich potencidlni dopad a odpovidajici reakce na kazdou
udalost s cilem minimalizovat ztraty, rychle a efektivné odstranit nasledky a v souladu s poZzadovanymi
IhGtami obnovit funkénost TC. Soucasti havarijniho planovani musi byt také definice zpUsobU testovani
spravnosti a ucinnosti plant a jejich aktualizace v pfipadé zmén.

Pozadavky z oblasti fyzické/objektové bezpeénosti na TC:

Umisténi centra v lokalité:

o pod plnou kontrolou zadavatele (bez volného pohybu osob),
o mimo zdaplavovou zdénu, chranéné proti vytopeni (nevhodné misto v suterénu nebo naopak
v podkrovi budov),
o odolné proti otfestim,
o odolné proti povétrnostnim vlivim a pfirodnim katastrofam,
o odolné proti elektromagnetickému vyzarovani.
Zajisténi bezpecnostnich perimetra:

o uvnitf budovy s pevnymi zdmi,

o vstupy opatfené systémem bezpec¢nostnich zamk(/ctecek karet,

o zabezpelena kabeldZ, rozvody a linky (ne volné ¢i snadno fyzicky pfistupné, umisténé
napf. ve Zlabu, zasekané ve zdi, chranéné listami apod.),

o bezpecnostni mfize (v prizemi i nizSich patrech snadno dostupnych zvenci),

o EZS (elektricky zabezpecovaci systém), pfip. v kombinaci s kamerovym systémem, umoznujici
monitoring  vstupu, detekci incidentd ndasilného vniknuti do objektu, poruseni
oken/dveri/pohybu v lokalité, a reakci prostfednictvim napojeni na centralni dispecink,

o EPS (elektricky protipozarni systém) wvybaveny vhodnymi ¢idly (teplotni/koufova),
pfip. automatizovany systém haseni uréeny pro elektrickd zafizeni (v bezobsluznych
prostorach), propojeny na centralni dispecink.

Zajisténi organizacné-administrativni bezpecnosti (fyzicky pristup):

o kontrola a evidence vstupu opravnéného personalu do objektu,

o Kklicové, prip. kartové hospodarstvi (zajisténi bezpelného uloZisté kli¢l/vstupnich karet,
evidence vydavani, vymény, odevzdavani klicd k objektim, dokumentovand, vynucovana
a ovérovana politika nakladani s kli¢i/kartami pro fyzicky pFistup k objektdm v lokalité),

o obsluha centralniho dispecinku (centralni pult ochrany, kamerovy systém, EZS, EPS).

Zajisténi provozniho prostredi:

o vytapéni/klimatizace mistnosti s vypocetni technikou,

o dodavky energii (elektfina, voda, teplo...),

o neprerusitelny zdroj napajeni (UPS) pro kratkodobé vypadky a preklenuti kolisani napéti,

o nahradni/alternativni zdroj energie (agregat) s dostatecnou kapacitou, v bezpecné lokalité,
véetné zajisténi obsluhy, dostatecného mnozstvi pohonnych hmot,

o nahradni/alternativni komunika¢ni kanal poskytujici pfipojeni pro napojeni na KIVS
pfi poruse/poskozeni/zniceni stavajici kabelaze.
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7.5. Doporuceni a upresnéni pro uUcely zadavaci dokumentace a realizacni
projektové dokumentace

7.5.1. Specifikace zadani technického fesSeni

Cast 1 - Technologické centrum ORP

Blade systém $asi:
o moznost instalace alespon ¢tyf serverdq,
moznost instalace serverd plné i polovicni velikosti,
minimalné dva napajeci zdroje s moznosti rozsifeni na Sest,
LCD displej pro snadné nastaveni a konfiguraci,
sbérnice podporujici 10Gbs Ethernet,
dva SAN Switche minimalné 8Gb/s FC s minimalné 12ti porty,
dva Ethernet switche s min. 16ti 1Gbs downlink porty a 4mi 1Gb uplink porty, moznost rozsiteni
alespon o 10Gb porty,
o provedeni Rack.

O O O O O O

Servery:
2x Server pro virtualizaci serverd v konfiguraci:

o dva Ctyfjadrové procesory s vykonem dostateCnym pro provoz az 20ti virtualnich serverd,
minimalné 32 GB RAM,
dva pevné disky SAS minimalné 146GB/15k pro systém,
hw RAID fadi¢ s podporou RAID O, 1,
baterii zdlohovana cache pamét RAID fadice s velikosti minimalné 512MB,
jeden dvouportovy minimalné 8Gb/s FC HBA pro pfipojeni k diskovému uloZzisti,
provedeni Blade,

o certifikace hw serveru pro serverovou virtualizaci.
Operacni systémy virtualnich servera:

O O O O O O

o licence pro provoz minimalné 8 Windows server( ve virtualnim prostredi (Iépe licence pro neomezeny
pocet Windows server().

1x Server pro zalohovani a management

o jeden Ctyfjadrovy procesor s vykonem dostatecnym pro provoz zalohovaciho software,
o minimalné 16 GB RAM,

o rozsifitelnost az na 8 pevnych disk( (interné/externé), moznost kombinace SAS a SATA pevnych diskd,
o dva pevné disky SAS minimalné 146GB/15K rpm,

o Sest pevnych diskl s minimalni kapacitou 500 GB/7200 rpm,

o baterii zdlohovana cache pamét RAID fadice s velikosti minimélné 512MB,

o jeden dvouportovy minimalné 8Gb/s FC HBA pro pfipojeni k diskovému uloZisti,

o licence pro vzdaleny management serveru — sw nezavisla graficka konzole,

o provedeni Blade.

Diskové pole:

1x diskové pole:
o dual controller,
minimalné dva minimalné 4 Gb/s FC porty na fadic,
2x kontrolér,
2x napajeni,
na kazdém kontroleru minimalné 2GB cache,
moznost osazeni disky FC a SATA/FATA v jedné polici,
rozsifitelnost na minimalné 96 diskd,
moznost snapclon a snapshot funkcionality,
moznost replikace a synchronniho mirroru na Urovni pole,

O O 0O 0O 0O O O O
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licence (napf. managementu) na neomezenou diskovou kapacitu,

certifikace pro serverovou virtualizaci,

certifikace pro MS SQL cluster,

certifikace pro MS Windows 2003 a vSechny vyssi,

podpora RAID O, 1, 5, 6, 10,

mix rliznych RAID na stejnych discich,

automaticky loadbalancing a rozmisténi dat na vSechny disky i v okamzZiku pfidani novych diska.

O O O 0O O O O

o
Minimalni osazeni diskového pole disky: 8x pevny disk FC 450GB/10k.

Paskova knihovna:
1x paskova knihovna pro zalohovani dat:
o jedna mechanika LTO4, dvacetctyti slotll pro datové pasky,
dvacetctyfi pasek LTO4, jedna Cistici paska,
¢tecka carového kodu,
FC rozhrani,
umisténi paskové knihovny v geograficky rozdilné lokalité — vyuziti stavajiciho optického rozvodu,
provedeni Rack.

O O O O O

Virtualizace serverova:

pozadavkem je design rfeseni funkéni i v pripadé vypadku jednoho fyzického stroje,
licence pro nabizené 2 fyzické servery, v€etné managementu pro servery nabizené vyse,
umisténi kompletniho prostfedi véetné OS a aplikaci do virtualnich stroj,

architektura hypervizoru v podobé mikrojadra s ohledem na bezpecnost,

podpora migrace za provozu s ,,nulovou odstavkou®,

podpora clusterovani hostitele pro ochranu pred neplanovanymi vypadky,

podpora operacnich systémd Windows 2000 a novéjsi.

O O O O O O O

UPS:

o soucasti nabidky bude tfifazovy zaloZzni zdroj napdjeni s vykonem minimalné 8,5kVA, ucinnosti
min. 90 % pfi poclitacové zatézi, externim ByPassem, minimdlni dobou provozu na baterie 15 minut
a moznosti modularné rozsifovat tuto dobu. MozZnost managementu pfes SNMP. Soucdsti nabidky
bude kompletni elektroinstalace mezi hlavnim silovym rozvadééem, motorgeneratorem a UPS.

Rack s vybavou:

o soucasti nabidky bude rdm minimalné 41U Sitka 600mm hloubka 1000mm kompatibilni se vSemi
nabizenymi komponentami v rack provedeni. Montdini material, pfipadné potifebné police a jiné
komponenty (Patch panely, potfebna TP kabeldz, cable management ...).

Rack Monitoring systém:

o soucasti nabidky bude Rack monitoring systém, ktery umozni napojeni vSech duleZitych soucasti
datového centra. Zejména pak kourova a teplotni Cidla.

Implementace:

o soucasti nabidky bude polozkovy vycet veskerych potiebnych praci potfebnych pro kompletni fyzickou
instalaci vSech navrZenych technologii, sw instalaci navrZenych licenci, zprovoznéni funkénich celkd,
nastaveni datovych replikaci systému, prevedeni funkce TC ORP do TC K vcetné zkusebniho
obousmérného prevodu a nutnd administratorska Skoleni. Soucasti praci bude vytvoreni kompletni
a detailni dokumentace TC ORP. Soucasti nabidky bude dale navrh zpUsobu zajisténi provozu TC ORP.
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Software:

e soucasti nabidky budou dvé serverové licence operacniho systému umoZiujici chod aZ dvaceti
virtualnich serveri na serverech fyzickych osazenych dvéma procesory,

e soucasti nabidky bude jedna serverova licence operacéniho systému pro management/zalohovaci
server,

®  soucasti nabidky bude dostatecny pocet klientskych licenci pro ptistup k serverovym sluzbam,
® soucasti nabidky bude software pro zdlohovani dat s nasledujici funkcionalitou: granularni technologie

o moznost kontinualniho zalohovani souborovych Windows serverd,

128bitové a 256bitové Sifrovani AES pro zalohy ulozené mimo pracovisté nebo odeslané
prostiednictvim verejnych siti,

o komplexni ochranu dat na heterogennich serverech,

o jednoprtchodovou zalohu, technologii dikladného obnoveni,

o pozadavek na certifikaci WINDOWS 2008 ,,Certified for WINDOWS 2008“,

o podpora WINDOWS SERVER 2008 R2.

(@)

® soucasti nabidky bude licence management a monitoring software pro spravu infrastruktury
umoziujici:
o spravu serverq, klientd, hardware, software a IT sluzeb z jedné konzole (souhrnné informace,
ukoly, alerty a reporty),
o moznost vyhodnocovat, konfigurovat a distribuovat aktualizace a instalovat software
pro pozadované cilové skupiny,
o upozornovani na problémy s vykonem infrastruktury,
o rychlé teseni problémd pomoci integrovaného systému varovani, odborné znalostni baze
a feSeni problém pro servery, pocitace a IT sluzby béZici v IT prostredi,
o live migrace virtudlnich serverd,
sbér dat o softwarovém a hardwarovém inventari,
o licence rozdifitelna alespori na 25 server( a 250 koncovych stanic.

o

7.5.2. Pozadavky na implementaci, Skoleni a technickou podporu

Implementaci hw i sw technologii TC ORP doporucujeme svéfit renomovanym firmam, které vzejdou z Verejné
soutéze. S vitéznymi firmami doporucujeme uzavfit kvalitni Smlouvy o dilo se sankcemi za nedodrzeni termind
nebo funkénosti jednotlivych prvk( nebo celka.

Zakladni skoleni vlastnich administratord doporucujeme realizovat v pribéhu budovani TC ORP.

Technickou podporu doporucujeme svéfit renomované firmé, ktera ma dostatecné technické i persondlni
zazemi, zkuSenosti se stejnou technickou podporou a je tedy schopna provoz TC ORP dlouhodobé a kvalitné
zajistovat.

7.5.3. Pozadavky na dodavatele a provozovatele TC

Dodavatel TC (TC ORP) vzejde z vefejné soutéze. Dodavatele doporucujeme vybirat z firem, jejichz stabilita
na trhu IT v Ceské republice je velkd tzn., Ze existuji minimalné deset let a vice. Kvality takovych firem
doporucujeme provéfit i na nékolika vybranych referencich.

Provozovatelem TC ORP bude oddéleni informatiky Mésta Dobruska.

7.6. Provozni zajisténi TC
7.6.1. Potrebné energetické a materialové toky

Vzhledem k vyuziti ¢asti souc¢asnych technologii IT infrastruktury dojde k navysSeni spotieby elektrické energie
vybudovanim TC ORP, které neni ve srovndni se spotfebou veskerych ostatnich IT technologii Mésta Dobruska
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zasadni. Celkové navySeni spotreby je necelych 2000W. Spotifeba bude v Case klesat presunovanim stavajicich
server( do virtudlniho prostredi a odstavenim odpovidajicich hw server(.
Dal$imi materidlovymi toky potfebnymi pro provoz TC ORP bude pfipadné rozsifovani diskové kapacity ulozist.

7.6.2. Zaruky a servis

Doporucujeme poridit veskeré hw komponenty pro vybudovani TC ORP s novou zarukou se zajisténym
servisem. Na sw komponenty neni mozné v radé pfipadd zakoupit delsi podporu, neZ na jeden rok, tyto
investice je tedy nutné presunout do provoznich nakladd TC ORP v nasledujicich letech. Soucasti kalkulace
hw TC ORP je standardni zaruka na veskery hw.

7.6.3. Udrzba a nakladnost oprav

V rdmci zaruky na veskeré hw komponenty TC ORP budou vSechny zarucni opravy feseny bezplatné.

7.6.4. Udaje o Zivotnostech jednotlivych zafizeni

Zivotnost server(l a diskovych Ulozit je 5let, Zivotnost Diesel agregatu minimalné 10 let, pfi spravné udrzbé
i vice, Zivotnost zaloZnich zdroji napdjeni je 6 let (predpokladana je nutnost vymeény baterii).

7.6.5. Zmény v provozni naroc¢nosti vlivem opotiebeni

Vzhledem k tomu, Ze hw komponenty TC ORP budou nové se zarukou, provozni narocnost vlivem opotrebeni
nebude béhem této doby nardstat.
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8. Organizace a rezijni naklady

8.1. Organiza¢ni model investicni faze
Garantem budovani TC ORP Dobruska je Mésto Dobruska
Za ucelem budovani TC ORP je uzaviena partnerska smlouva o spolupraci mezi ORP a jednotlivymi obcemi.

Vedeni mésta nepredpoklada spolufinancovani vybudovani TC ORP partnery projektu.

8.2. Provozni model
Provozovatelem TC bude mésto, kdy zdstupci provozu jsou ¢leny projektového tymu.

Rozsah sluzeb souvisejicich s provadénim profylaxe a udrzby bude predmétem smluv o servisu a podpoie mezi
provozovatelem a dodavatelem reseni vybraného na zakladé verejné soutéze.

Vramci jedndni na méstském afadu ORP Dobruska byly dikladné projednavany jednotlivé modely
spolufinancovani provozu TC ORP v rozsahu predpokladanych budovanych sluzeb:

- provoz TC ORP bude zajistén z prostfedk(l mésta. Nepredpoklada se spolufinancovani provozu
TC ORP partnery,

- provoz TC ORP bude zajistén z prostfedk( mésta. Jednotlivi partnefi se budou urcitou mérou
podilet na financovani nakladd spojenych s poskytovanim sluzeb TC ORP pro partnery (obce).

Na zakladé vysledk( jednani byl zvolen model, ktery neptedpoklada spolufinancovani provozu TC
ORP partnery projektu v rozsahu predpokladanych budovanych sluzeb.

8.3. Role vSech organizaci v projektu
Na projektu se budou Ucastnit rizné cilové skupiny, které v projektu vystupuiji v riznych rolich.

ORP Dobruska prostfednictvi svého méstského Urfadu je garantem projektu TC. Prostfednictvim vlastnich
kapacit:

e  zajistuje provoz, servis a dohled,

e garantuje poskytované sluzby,

e je zadavatelem verejnych soutézi,

e priebira dodavky,

e  zajistuje metodickou podporu uZivatellm,
provadi skoleni.

ZRIZOVANE ORGANIZACE ORP DOBRUSKA

Zfizované organizace ORP Dobruska jsou z pohledu TC konzumentem sluzeb. Jedna se zejména o povinné
sluzby (realizované navaznymi projekty):

e elektronicka spisova sluzba, véetné UloZisté nevyfizenych a neuzavienych spisd.
OBCE A JEJICH ZRIZOVANE ORGANIZACE

Obce a jejich zfizované organizace jsou z pohledu TC konzumentem sluzeb. Jednd se zejména o povinné sluzby
(realizované navaznymi projekty):

e elektronicka spisova sluzba, véetné uloZisté nevyrizenych a neuzavrenych spis(.
CESKA REPUBLIKA

Ceskd republika prostiednictvim Ministerstva vnitra CR vystupuje v projektu je konceptor a realizator
eGovernment v CR. Prostiednictvim strategie Smart Administration a operacnich programi vytvari podminky
pro realizaci v€etné finan¢ni podpory.
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8.4. Organizace vybérovych fizeni
Pfi zaddvani vefejnych zakdzek souvisejicich s realizaci projektu se bude postupovat v souladu s:
e zdkonem €. 137/2006 Sb., o vefejnych zakazkach, v platném znéni,

e zavaznymi postupy pro zadavani verejnych zakazek spolufinancovanych ze zdrojd EU, nespadajicich
pod aplikaci zakona ¢. 137/2006 Sb., o vefejnych zakazkach, v programovém obdobi 2007 — 2013,
schvéalenymi usnesenim vlady ¢. 48 ze dne 12. ledna 2009 (Limity a pravidla zakdazek malého rozsahu
jsou uvedeny v pfiloze €. 7 Prirucky pro Zadatele).

8.5. Pravni opatieni nutna pro realizaci projektu

Podminkou budovani TC ORP je sada pravnich opatieni. Zdsadnimi opatfenimi jsou:

e usneseni Rady mésta :
o usnheseni rady na realizaci Technologického centra ORP,
o usnesenirady na vybér dodavatele,

® usneseni Zastupitelstva mésta:
o usneseni zastupitelstva ¢. 25 z 9. 9. 2009 - uzavieni Dohody o partnerstvi k projektu
»Technologické centrum a elektronické spisové sluzby Kralovéhradeckého kraje”,
o usneseni zastupitelstva ¢. 10 z 1. 3. 2010 - zdmér budovani a zajisténi financovani projektu
Technologické centrum ORP Dobrusky
o usheseni zastupitelstva na realizaci Technologického centra ORP,
o usheseni zastupitelstva na pfijem dotace,

e smlouva o poskytnuti dotace mezi Méstem Dobruska a Ministerstvem vnitra Ceské republiky,
¢ smlouva o spolupraci mezi Méstem Dobruska a partnerskymi obcemi,

e smlouva o doddvce a servisu mezi Méstem Dobruska a vybranym dodavatelem feSeni (verejna soutéz).

8.6. Popis obsahu provoznich smérnic technologického centra a dalSiho ICT vybaveni
a smluvnich ujednani (navrh SLA) pro jednotlivé provozované ¢asti / subdodavatele

Pro TC ORP je vyzvou definovana dostupnost v rezimu 5x12 (tj. 5 dni vtydnu, vdélce 12 hod). Zakladni
definovanou garantovanou dobu odezvy tvofi 4 hodiny a garantovanou dobou odstranéni problému
do 24 hodin.

Z povahy téchto uvedenych zakladnich SLA parametr( je doporuceno realizovat SLA vreZimu garantované
odezvy 4 hodiny a dobou odstranéni problému do 24 hodin. Tyto klicové SLA musi byt zakotveny ve smluvni
ujednani mezi ORP a subjekty uzivajicimi sluzby ORP; ddle v provoznich smérnicich ORP; a v jednotlivych
zarucnich podminkdach zatizeni TC ORP.

Provozni smérnice TC ORP musi doplnit existujici politiku zejména o bezpecnostni provozni procedury, které
musi byt dodrZovany, organizacni opatfeni, odpovédnost osob plsobicich v TC ORP. Musi predepsat pravidla
chovani smérem k jednotlivym subjektim. Provozni smérnice musi definovat i pravidla organizacni
a administrativni povahy, rtizné procedury v oblasti fyzické a personaini bezpeénosti a prace s dokumenty tak,
jak jsou potfebné pro zajisténi bezpecnosti béhem provozu TC ORP. Vzhledem k predpokladanému modelu
provozu TC ORP je nutné zpracovat smérnici zahrnujici interakci se spravci systému zejména identifikaci
a autentizaci (akce uZivatele, pravidla pro hesla, akce spravy - prvotni pfidéleni hesla, seznamy uzivatel( at uz
internich ¢i externich), audit (akce spravce - kontrola a uchovéavani auditnich zaznamu, oSetfovani incident(),
fizeni pFistupu (akce spravce i uZivatelll v oblasti nastavovani pfistupovych prav, pravidla pro vlastnicka prava),
akce uzivatele a spravce vyzadované v oblasti zalohovani, akce uzivatele a sprdvce v oblasti komunikacni
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bezpecnosti apod. Provozni smérnice musi pamatovat také na realizaci opatreni z hlediska bezpecnostnich
funkci z oblasti pocitacové bezpecnosti ndhradnimi opatifenimi.

Obsah provoznich smérnic:

Strucny popis TC ORP, jeho rozsahu, umisténi, napojeni na externi systémy, jeho funkénosti.
Udaj, v jakém bezpecnostnim provoznim médu TC ORP pracuje a jaky je nejvy$si stuperi utajeni
informaci v TC ORP zpracovavanych a ukladanych.
Funkce (role) zavedené v TC K pro vykon spravy bezpecnosti IS a ¢innosti, které zajistuji.
Postup pro zafazeni osoby do seznamu opravnénych osob a pro jeji vyfazeni, kdo o zafazeni/ vyfazeni
rozhoduje, kdo vede seznam uZivatel(.
IJmenny seznam uzivatelQ/spravc(, s uvedenim pfistupovych prav konkrétnich osob (skupin uzivatelt)
k objektlim IS/TC ORP.
Schvalena zakladni konfigurace, umisténi jednotlivych komponent TC ORP, odpovédnost za dodrzovani
konfigurace HW a SW, systém Fizeni konfigurace (schvalovani zmén, aktualizace).
Fyzické zabezpeceni TC ORP.
Pravidla pro spravu auditnich a provoznich zaznamu IS.
Procedury vztahujici se k provadéni udrzby HW a SW.
Postup pfi havariich: Pro pfipad havérie (zplUsobené napfiklad chybou obsluhy, poruchou techniky
nebo Zivelni pohromou), musi byt, zejména:
o strucné a jasné popsan sled cinnosti pracovnika pfi dané udalosti,
o Vbezpecnostnich smérnicich musi byt uvedena:
=  ¢innost nasledujici ihned po havarii, vedouci k minimalizaci Skod,
= ({innost, ktera vede k likvidaci nasledk(l havarie a kterd obsahuje konkrétni pracovni
postup se jmény a zplUsobem vyrozuméni a dosazeni pracovnikli povolavanych na
pracovisté,
= zplsob zalohovani informacniho systému,
= zplsob zajisténi servisni ¢innosti,
= zplsob zajisténi nouzového provozu informacéniho systému s vyjmenovanim
minimalnich funkci, které musi byt zachovany.
o Pro provoz prostfedkd technické bezpecnosti tj. elektrické zabezpecovaci signalizace,
elektrické pozarni signalizace apod., odkaz na pfislusné smérnice.
o Procedury pro kontrolu personalu udrzby a jiného podplrného personalu, ktery muze
potiebovat pristup do oblasti, v niZ je umistén IS nebo vzdalené pracovni stanice a termindly.
o Kontaktni osoby pro jednotlivé oblasti bezpecnosti a provozu TC ORP.

Smluvni ujednani pro zajisténi provozu TC ORP musi zajistit poZzadovanou kvalitu sluzeb.

Kritické HW prvky jsou redundantni, vzhledem k provedené analyze pozadavkt a navrhu TC ORP je na HW a SW
prvky TC K optimalni smluvné pozadovat garantovanou odezvu do 4 hodin.

PoZzadovand dostupnost aplikaci bude zajisténa jak HW redundanci komponent, tak provozem aplikaci v rezimu
vysoké dostupnosti at uz na Urovni virtualizace ¢i clusteru.
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9. Lidské zdroje, vlastnici a zaméstnanci

Predmétem této kapitoly je prokazani kompetenci a kvalifikaci fesitelského tymu na strané zakaznika.

9.1. Specifikace funkci a pozic projektového tymu v investicni a provozni fazi projektu

Nezbytnym faktorem Uspésné realizace projektu je vybudovani kvalitniho projektového tymu. Tym pro realizaci
TC ORP je sestaven tak, aby jednotlivé role vramci tymu byly adekvatné zabezpeceny. Projektovy tym ma
sloZeni:

Role Funkce Jméno a pfijmeni
garant (sponzor) projektu starosta Petr Tojnar

vedouci projektového tymu tajemnik Lenka Matuskova
systémovy a aplikacni architekt | vedouci informatik Bc. Tomas Stasek
budouci administratofi systému Ing. Martin Kanta
a helpdesku - provoz pracovnici IT oddéleni Bc. Tomas Stasek

Martin Rehak

administrator dotace regionalni rozvoj Mgr. Martin Posvar

Konzultant dalSich organizaci informatik Ing. Martin Kanta
zapojenych v projektu

organizace verejnych zakazek regionalni rozvoj Mgr. Martin Posvar
pravni poradenstvi pravnik mésta Mgr. Daniel Radoch
propagace a publicita projektu regionalni rozvoj Mgr. Martin Posvar

Tab.¢ 8 — SloZeni projektového tymu TC ORP

9.2. Pozadavky na kvalifikaci, kompetence a odpovédnosti

PoZadavky na projektovy tym a osoby zajistujici provoz a podporu TC ORP jsou s ohledem na ¢innosti vysoké.
Odborna vybavenost ¢lenli tymu odpovida rozsahu a obsahu projektu, jednotlivé kvalifikace pracovnik( budou
blize popsany v projektové zadosti o dotaci.

Navrzeny tym je dostatecné kvalitni a kapacitné odpovida predpokladanym narokdm projektu. Ty jsou dany
¢innostmi:

e projektové fizeni,

e administrace dotace,

e administrace verejnych zakazek,

e podpora uzivatell TC ORP (méstsky Ufad, obce, organizace),

e  zajisténi Skoleni uZivateld (vazba na vzdélavaci ¢ast eGON centra),

e komplexni sprava hardware (pracovnich stanic, server(, datovych uloZzist a telekomunikacni
infrastruktury),

e servis hardware (instalace aplikacniho SW, OS, atd., profylaxe, zajisténi obnovy provozu, vyména
vadnych soucastek, reklamacni fizeni, upgrade SW, soucinnost s dodavateli infrastruktury),
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e komplexni sprava siti (instalace, testovani a opravy kabeldZi, instalace, konfigurace a sprava firewald,
navrh VPN propojeni pobocek, zabezpeceni sité, antivirova ochrana, vzdaleny dohled),

®  sprava softwarovych licenci (ndkupy licenci a multilicenci, upgrade licenci).
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10. Realizace projektu, casovy plan

Ndsledujici kapitoly jsou zaméreny na specifikaci harmonogramu projektu.

10.1. Souhrnny prehled ¢asovych a nakladovych charakteristik projektu

D
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Nasledujici tabulka predstavuje ¢asovy pribéh investi¢nich a provoznich nakladid rozloZzenych v ¢ase.

Rok 2010 2011 2012 2013 2014 2015
Investice/reinvestice

HW celkem 2 450 761 K¢ 0 0 0 0 0
SW celkem 548 841 K¢ 0 0 0 0 0
Sluzby celkem 438 750 K& 0 0 0 0 0
Maintence celkem 0 0 0 0 0 0
Provozni naklady

Energie 138 240 K¢ 138 240 K¢ 138 240 K¢ 138 240 K¢ 138 240 K¢
Opravy 0 0 0 0 0
Osobni naklady 400 000 K¢ 400 000 K¢ 400 000 K¢ 400 000 K¢ 400 000 K¢
Provozni rezie 30 000 K¢ 30 000 K¢ 30000 K¢ 30 000 K¢ 30 000 K¢

Tab. ¢ 9 - Casovy priibéh investicnich a provoznich ndkladd

10.2. Harmonogram cinnosti projektu ve fazi pfipravy a realizace projektu

Harmonogram projektu realizace technologického centra ORP je navrZen do tfech fazi:

o pripravna faze — vytvoreni studie proveditelnosti, véetné souvisejicich dokumentl a pfiloh, jeji
schvaleni, uzavreni partnerskych smluv a vypsani verejné soutéze,

o faze realizace projektu — vlastni dodavka reseni, véetné zkusebniho provozu,

o faze provozu TC ORP — produktivni provoz po dobu udrzitelnosti projektu.

Harmonogram realizace projektu TC ORP

2009

2010

2011

10

11 | 12

10

11121 | 2

Pfipravna faze

Zpracovani studie proveditelnosti

Zpracovani Zzadosti o dotaci

Ptiprava vybérového fizeni na realizaci TC
ORP a elektronické spisové sluzby

Uzavieni partnerskych smluv

Vybérové fizeni na dodavatele

Schvaleni vysledku verejné soutéze
zastupitelstvem

Faze realizace projektu

Dodavka reseni

Zkusebni provoz

Ukonceni zkusebniho provozu a zahajeni
produktivniho provozu

Faze provozu TC ORP

Tab. ¢. 10 - Harmonogram projektu

Projekt bude realizovan v ramci jedné etapy, jejimz cilem bude vybudovat TC ORP a zprovoznit viechny jeho

sluzby, popsané v ramci této studie.
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11. Financni analyza projektu, financni plan

Kapitola Finanéni analyza projektu, financni pldn je kapitolou, kde bude provedena syntéza jednotlivych, dosud
analyzovanych ¢asti.

Ve finanéni analyze jsou uvazovany pouze pfimé financni toky vyplyvajici z realizace projektu, jejichz pfijemcem
je nositel projektu ORP Dobruska.

Vsechny uvazované hodnoty jsou ocistény od redundantnich ¢astek.

Veskeré dopady a hodnoty jsou vyjadreny za pouZiti diferenéni (ptirGstkové) metody v podobé hotovostniho
toku. Je tedy zapoditdvana pouze zména (kladna ¢i zapornd) zplsobend investici oproti nulové varianté.
Skutec¢né hotovostni (¢i kvazihotovostni) toky jsou uvazovany jako pfijmy a vydaje, nikoli jako naklady a vynosy
v Ucetnim smyslu. Pro vypocet ukazatel( nejsou zapoditany naklady spojené s predinvesti¢ni fazi projektu.

Veskeré uvedené hodnoty budou v readlnych cenach roku 2010. Nicméné je nutné uvést dalsi faktory, které
mohou mit vliv na skutec¢nou cenou v dobé realizace, jakymi mohou byt napftiklad:

o obecna depreciace cen technologii dostupnych na trhu,
o kurzové rozdily (z velké casti lze predpokladat nasazeni importovanych technologii),
o inflace,

o vliv vybérového fizeni (obzvlasté v pfipadé realizace vybérového fizeni prostfednictvim verfejné
zakazky).

Vsechny ceny jsou uvedeny s DPH.

Vsechny hodnoty jsou pro potieby vypoctl uvadény vroénim rozliSeni, nikoli vsak v kalendarnich letech,
ale v rocni vzdalenosti od zahajeni projektu.

11.1. Zajisténi dlouhodobého majetku

NiZe je v tabulce uveden prehled dlouhodobého majetku pofizovaného v rdmci projektu.

Popis Hodnota

HW TC celkem 2 450 761 K¢
Tab.c. 11 - Prehled dlouhodobého majetku pofizovaného v ramci projektu

Popis Hodnota

SW TC celkem 548 841 K¢
Tab. ¢. 12 - Prehled porfizovanych softwarovych licenci

Popis Hodnota

Sluzby celkem (instalace, administrace
Zadosti, zprac. studie, fizeni projektu)
Tab. ¢. 13 - Prehled pofizovanych sluZeb

438 750 K¢

11.2. Rizeni pracovniho kapitilu (obéiny majetek) — vymezeni struktury a velikosti
obézného majetku

Provozni faze nebude vyZzadovat vytvareni zadnych zasob ¢i podobnych polozek, pro zajisténi provozu budou
potfeba jen béziné uUhrady provoznich nakladl (energie, pronajem pripojeni do Internetu, mzdy apod.).
Vzhledem k objemu v porovnani s aktivy ORP se nebude jednat o zasadni staly narlist obéZznych aktiv a neni
tedy nutné se specificky zabyvat fizenim pracovniho kapitalu.
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11.3. Pfehled celkovych nakladt v investicni fazi
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NiZe je v tabulce uveden prehled celkovych nakladd v investi¢ni fazi, vSechny ¢astky jsou s DPH.

Polozka . S
- Popis Mnoizstvi | Cena za ks (s DPH)
cislo
1 Servery pro serverovou virtualizaci 2 517 912 K¢
2 Server pro management a zadlohovani 1 138 028 K¢
3 Diskova pole 1 682 780 K¢
4 Zélohovaci knihovna 1 311 756 K¢
5 Rozvadéce a vybaveni 1 50 089 K¢
6 Zélo#ni zdroj napajeni 1 180 886 K¢
7 RMS systém 1 51398 K¢
8 Licence serverové OS 1 389 758 K¢
9 Licence zalohovani a managementu 1 159 083 K¢
Sluzba instalace, oziveni aplikaénich server(, diskového pole a virtualiza¢niho SW
a dotacni management (kompletni implementace vcetné provedeni testd
10 odolnosti proti jednonasobné chybé u redundantnich komponent, dale 1 346 504 K¢
kompletni dokumentace jednotlivych dodanych komponent, dokumentace a
Skoleni v odpovidajicim rozsahu) a dotacni management.
11 zpracovani studie proveditelnosti (v poméru 1,7 na TDC / 1 na upgrade SSL) 1 2288 K¢
12 administrace zadosti (v poméru 1,7 na TDC / 1 na upgrade SSL) 1 10558 K¢
13 zajisténi Fizeni projektu (v poméru 1,7 na TDC / 1 na upgrade SSL) 1 79400 K¢
celkem sluZby (instalace, zprac. studie, administrace Zadost, fizeni projektu) 1 438 750 K¢
CELKEM 3438 352 K¢

Tab. ¢. 14 - Prehled celkovych ndakladd

11.4. Pfehled celkovych naklada v provozni fazi

NiZe je v tabulce uveden prehled celkovych nakladd v provozni fazi, vsechny ¢astky jsou s DPH. Na tomto misté
je nutné upozornit, 7e obec neuétuje o odpisech dlouhodobého majetku (Viz Cesky téetni standard pro tzemni
samospravné celky, pfispévkové organizace, statni fondy a organizacni slozky statu ¢. 512. In: FZ03/2003 Ceské
ucéetni standardy pro Ucetni jednotky, které Uctuji podle vyhlasky ¢. 505/2002 Sb.)

Rok 0 1 2 3 4 5

Provozni naklady

Energie 138 240 K¢ 138 240 K¢ 138 240 K¢ 138 240 K¢ 138 240 K¢ 138 240 K¢
Opravy 0 0 0 0 0 0
Osobni naklady 400 000 K¢ 400 000 K¢ 400 000 K¢ 400 000 K¢ 400 000 K¢ 400 000 K¢
Provozni reZie 30 000 K¢ 30 000 K¢ 30000 K¢ 30000 K¢ 30 000 K¢ 30 000 K¢

Tab. ¢. 15 - Prehled celkovych ndkladd v provozni fazi

Energie — v TC ORP je poditano s vykonem 4 kw/hod (HW, klimatizace, bezpeénostni a koufova ¢idla aj.)

Osobni ndklady — tato polozka zahrnuje predevsim pravidelnou cinnost spojenou s provozem TC ORP
v predpokladaném rozsahu 0,5 zaméstnance. Dale téZ muzZe zahrnovat napriklad fyzickou ochranou budovy,
v niZz bude TC ORP umisténo (béhem provoznich hodin Gradu bude ochrana zajisténa zaméstnanci, mimo tuto
dobu bude budova zajisténa bezpecnostnim pracovnikem dohlizejici nad budovou).

Provozni rezie — zde jsou zapoditdny nahodilé, nepredpokladané naklady souvisejici s provozem TC ORP
a placené profylaktické kontroly.

Opravy — neni pocitdno s naklady na opravy, protoze podminkou zaddvaci dokumentace pti vybéru dodavatele
bude pozadovdna 5 letd zarucni doba vcetné souvisejicich sluzeb.
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11.5. Pfijmy provozni faze
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Predkladany projekt pocita s ¢astecnym pokrytim provoznich nékladl na energii, osobnich naklad( aj. Tyto
naklady budou hrazeny od obci, zfizovanych organizaci a to maximalné do celkové vyse provoznich nakladd tak,
aby projekt negeneroval pfijmy. Pfijmy budou tedy plnit pouze funkci na pokryti nakladd.

11.6. Financni plan investicni a provozni faze

Rok 2010 2011 2012 2013 2014 2015
Investice/reinvestice

HW celkem 2 450 761 K¢ 0 0 0 0 0
SW celkem 548 841 K& 0 0 0 0 0
Sluzby celkem 438 750 K& 0 0 0 0 0
Maintence celkem 0 0 0 0 0 0
Provozni pfijmy 60 000 K¢ 60 000 K¢ 60 000 K¢ 60 000 K¢ 60 000 K¢
Provozni naklady

Energie 138 240 K¢ 138 240 K¢ 138 240 K¢ 138 240 K¢ 138 240 K¢
Opravy 0 0 0 0 0
Osobni naklady 400 000 K¢ 400 000 K¢ 400 000 K¢ 400 000 K¢ 400 000 K¢
Provozni rezie 30000 K¢ 30000 K¢ 30000 K¢ 30000 K¢ 30000 K¢
CASH FLOW -3438 352 -538 240 K¢ -538 240 K¢ -538 240 K¢ -538 240 K¢ -538 240 K¢

Tab. ¢. 16 - Prehled celkovych financnich tokd projektu

11.7. Pfehled financovani projektu

Investi¢ni etapa bude financovana z dotace a rozpoétu ORP, provozni etapa z rozpoctu ORP. Cast naklad@
na pokryti vydaji na energii, ostrahu objektu atd. muiZe byt pokryta od obci a zfizovanych organizaci,
maximalné do vySe provoznich vydaji ORP.

11.8. Vypocty a vyhodnoceni financnich ukazatelG
Pro vyhodnocovani pfinosu projektu oproti nulové varianté jsou pouzity nasledujici ukazatele s uvedenou
konstrukci:

Cista sou¢asna hodnota (NPV):
Cistd soucasna hodnota provoznich tok( projektu je suma jednotlivych diskontovanych finanénich tok@

n CF‘[

t
souvisejicich s investici. A vypocte se = (1+7) (
provoznich tokl — souc¢asnd hodnota vstupni investice), kde:

NPV, =

respektive  jako  soucasna hodnota

NPV  je soucasnd hodnota viech hotovostnich tokl vyplyvajicich z projektu od obdobi 0 az ,,n;
CF¢ je tok plynouci z investice;

r je diskontni mira;

t predstavuje obdobi;

n je posledni obdobi.

Vnitrni vynosové procento (IRR):
Vnitfni vynosové procento je vyse diskontni takova, Ze Cisti soucasni hodnota tok( plynoucich z projektu

L
< (1+ IRR)'

je rovna 0. Vypocte se iterativné aproximaci ze vztahu kde:
CFt je tok plynouci z investice;
IRR je vnitini vynosové procento;
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t predstavuje obdobi;
n je posledni obdobi.

Doba navratnosti:

Doba navratnosti je pocet let nutnych ke splaceni investice. Vypocte se

DN je doba navratnosti (v letech);
| je suma investovanych prostredk;
CFp je Cisty hotovostni tok projektu v bézném roce provozu.

Index rentability:
Vypocte se NPV/I, kde:

NPV je Cista soucasna hodnota projektu;

| je suma investovanych prostredkd

Stanoveni diskontni miry

H
TRIFID

CF}’ , kde:

Pro ¢asové rozliseni hotovostnich tok( je nutné stanovit patficnou diskontni sazbu. Naklady kapitalu obecné
predstavuji pro realizatora investice vydaj, ktery musi zaplatit za ziskani rlznych forem kapitélu, které jsou
pouzity na financovani investice. Schématicky lze uvést vzorec vypoctu pro zkoumany projekt:

WACC = wv*kv + wp*kp,

kde WACC pramérné kapitalové naklady (weighted average cost of capital);

WV, W vahy jednotlivych kapitalovych sloZek (tj. procento z celkovych zdrojd u zdroju cizich
p ' y p y ). p y ) )

komercnich, vlastnich a cizich verejnych);

kv mira nakladd na vlastni kapital;
kp mira nakladll na verejny zdroj (zpravidla stanovena administrativné poskytovatelem
dotace).

Vsechny zdroje budou mit verejny zaklad (dotace + rozpocet kraje), takie pro potreby nasledujicich vypoctl
budeme pouzivat dlouhodobou redlnou spolecenska diskontni miru 5 % p.a. VSechny zahrnuté hotovostni toky
jsou vrealném vyjadreni, proto neni nutné dlouhodobou redlnou spolecenskou diskontni sazbu prevadét

na nominalni.

Zakladni hlediska

Vstupnimi hodnotami vsech vypoctl jsou planované financéni toky obsaZzené v predchozi ¢asti. A jelikoZ se jedna
o realné hodnoty, je pro potieby casového rozliseni finan¢nich tokl vyuZito dlouhodobé redlné spolecenské

diskontni miry. VSechny uvazované hodnoty jsou roc¢ni.

Opét vychazime ze vsech predpokladd a analyz, které byly uvedeny v predchozich kapitolach.

Vyhodnoceni finan¢ni rentability projektu hodnoticimi ukazateli

Cista soucasna hodnota
Vstupni hodnoty:

® CF,
® r 5% p.a.
® n 5
Vysledna hodnota: -5768 648 K¢

Cista soucasna hodnota investice vysla zaporné ve vysi témér 5,8 miliont K. Dana investice (projekt) je tedy
z Cisté finan¢niho pohledu (méfeného pfimou ziskovosti) neefektivni. Jedna se ale o nekomercni investici.
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Vnitfni vynosové procento

Vstupni hodnoty:

® CF, viz tabulka Prubéh penéZniho toku projektu
® n 5
Vysledna hodnota: nelze vypocitat (Cistda soucasnd hodnota investice vysla zaporné ve vysi témér 5,5

milion{ K¢, tudiz nelze stanovit vnitfni vynosové procento)

Doba navratnosti

| =3 438 750 K&
® CF,=-538240 K&

Vysledna hodnota: nelze spocitat - vychazi zaporné Cislo (zaporna hodnota jako takova je vypoctové
nelogicka, tudiz je uvedeno, Ze vychazi zdporna hodnota a nelze spocitat. Je zbytecné
uvadét primou hodnotu zaporného cisla.)

Index rentability

I =3438 750 K¢
NPV = -5 768 648 K¢

Vysledna hodnota: -1,68

Dle indexu rentability neni projekt komercné pfinosny.

11.9. Zavéry financni analyzy

Na zakladé vsech vypoctenych hodnot Ize konstatovat, Ze projekt by byl pro jakéhokoli soukromého investora
nevynosny, subjekt s ¢isté ziskovym zajmem by jej nikdy v této varianté nepodstoupil, nebot negeneruje pfimé
zisky. Nicméné se jednd o verejny projekt, ktery je tfeba hodnotit pomoci socio-ekonomické analyzy.
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12. Ekonomicka analyza projektu

V této kapitole se zaméfime na Sirsi socio-ekonomickou analyzu projektu.

12.1. Ekonomické vyhodnoceni projektu pomoci socidlné ekonomické analyzy naklada
a uzitku a citlivostni analyzy

V predchozi kapitole byla vyhodnocena efektivnost projektu z isté finanéniho pohledu predkladatele projektu,
tento pohled je totozny s komerénim hodnocenim projektd. Zavéry z predeslé kapitoly tedy nemaji Zadnou

vypovidaci hodnotu s ohledem na celkovou spolecenskou pfinosnost projektu. V této kapitole tedy budeme
zkoumat socio-ekonomické dopady projektu.

Zaméreni a cile

Pro vyhodnoceni socio-ekonomického ptinosu se nejc¢astéji vyuziva metodika CBA, coz je standardni technika
urcend ke kalkulaci ndkladl a prinosi a tim slouzi jako podklad pro kvalifikované rozhodovani. V CBA
se pokousime vyjadrit v penéznich hodnotach (monetarizovat) vSechny dopady projektu (u kterych to Ize) tak,
abychom byli s to porovnat pozitivni i negativni dopady na spolecné (monetarni) bazi.

Zakladni hlediska

Prvnim krokem postupu analyzy nékladd a pfinost je uréeni dotéenych skupin véetné kritéria pro zaclenovani.
Pro tento projekt bylo jako zakladni kriterium zacélenovani vybrano uzemi ORP Dobruska. Toto kritérium bylo
zvoleno zejména na zdkladé ocekavané plsobnosti projektu i jeho zaméreni.

Zakladnimi dotcené skupiny jsou:
e  ORP Dobruska,
e obce a jimi zfizované organizace,
e zfizované a zaklddané organizace,
e subjekty na uzemi ORP,
e obcané.

Monetarizované pfinosy a naklady

Kromé primych finanénich nakladd a pfinosll je mozné v penéini podobé vyjadrit pfinos pro ORP spodivajici
vrealizaci a provozu predkladaného projektu. Vzhledem k casti zakonné povinnosti i dalSim politickym
i nepolitickym rozhodnutim by ORP sluzby béZici na technologickém centru realizoval i bez tohoto projektu.
Potfebné vybaveni by si pak musel komercné pronajmout. Vzhledem zrozsahu technologického centra
by platba za jeho sluzby komerénimu subjektu dle odhad( byla 2 450 000 K¢ roéné. Provoz projektu tedy bude
rocné neprimo generovat Uspory v této velikosti.

Vyjma uvedeného nelze dalsi pfinosy projektu prevést do financniho vyjadfeni pfi zachovani potrebné
objektivity a spolehlivosti.

Nemonetarizované prinosy a naklady projektu

Vyjma vsech financ¢nich i na finanéni ¢astky prevoditelnych ndklad( a pfinosl projekt dale generuje, popfipadé
indukuje celou fadu nemonetarizovatelnych prinosu. Jedna se zejména o nasledujici:

e zefektivnéni fungovani verejného sektoru,
e vétsi dostupnost verejnych sluzeb,
e vys$si mira spolehlivosti sluzeb verejné spravy,

® naplnovani politiky eGovernment.
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Pribéh socio-ekonomickych pfinosd a nakladd
Rok 2010 2011 2012 2013 2014 2015
Investice/reinvestice
HW celkem 2 450 761 K¢ 0 0 0 0 0
SW celkem 548 841 K& 0 0 0 0 0
Sluzby celkem 438 750 K& 0 0 0 0 0
Maintence celkem 0 0 0 0 0 0
Provozni pfijmy 60 000 K¢ 60 000 K¢ 60 000 K¢ 60 000 K¢ 60 000 K¢
Provozni naklady
Energie 138 240 K¢ 138 240 K¢ 138 240 K¢ 138 240 K¢ 138 240 K¢
Opravy 0 0 0 0 0
Osobni naklady 400 000 K¢ 400 000 K¢ 400 000 K¢ 400 000 K¢ 400 000 K¢
Provozni rezie 30000 K¢ 30000 K¢ 30000 K¢ 30000 K¢ 30000 K¢
Uspora oproti pronajmu 1881 760 K¢ 1881 760 K¢ 1881 760 K¢ 1881 760 K¢ 1881 760 K¢
CASH FLOW -3 438 352 K¢ 1373520 K¢ 1373 520 K¢ 1373520 K¢ 1375520 K¢ 1373520 K¢

Tab. ¢. 17 - Priibéh socio-ekonomickych prinost a ndkladd

Vypocty a vyhodnoceni finanénich ukazatelt

Pro vyhodnocovani pfinosu projektu oproti nulové varianté jsou pouzity nasledujici ukazatele s
konstrukci:

uvedenou

Cista sou¢asna hodnota (NPV):
Cistd soucasna hodnota provoznich tok( projektu je suma jednotlivych diskontovanych finanénich tok

NPV, = Zn:i

t
souvisejicich s investici. A vypocte se =0 (L+7) (respektive
provoznich tokl — souc¢asna hodnota vstupni investice), kde:

jako soucasna hodnota

NPV  je soucasnd hodnota viech hotovostnich tokl vyplyvajicich z projektu od obdobi 0 az ,,n“;
CF¢ je tok plynouci z investice;

r je diskontni mira;

t predstavuje obdobi;

n je posledni obdobi.

Vnitfni vynosové procento (IRR):
Vnitfni vynosové procento je vySe diskontni takova, Ze Cisti soucasni hodnota tok( plynoucich z projektu

" CF,
% (1+ IRR)’

je rovna 0. Vypocte se iterativné aproximaci ze vztahu kde:
CFt je tok plynouci z investice;
IRR je vnitfni vynosové procento;
t predstavuje obdobi;
n je posledni obdobi.
Doba navratnosti:
1

DN = _CF

Doba navratnosti je pocet let nutnych ke splaceni investice. Vypocte se b kde:

DN je doba navratnosti (v letech);
| je suma investovanych prostredku;
CFp je Cisty hotovostni tok projektu v bézném roce provozu.

Index rentability:

Vypocte se NPV/I, kde:
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NPV je Cista soucasna hodnota projektu;

| je suma investovanych prostredk

Stanoveni diskontni miry

Pro ¢asové rozliseni hotovostnich tok( je nutné stanovit patficnou diskontni sazbu. Naklady kapitalu obecné
predstavuji pro realizatora investice vydaj, ktery musi zaplatit za ziskani rlznych forem kapitélu, které jsou
pouzity na financovani investice. Schematicky lze uvést vzorec vypoctu pro zkoumany projekt:

WACC = wv*kv + wp*kp,
kde WACC pramérné kapitalové naklady (weighted average cost of capital);

WV, Wp vahy jednotlivych kapitalovych sloZek (tj. procento z celkovych zdrojd u zdroju cizich
komercnich, vlastnich a cizich verejnych);

kv mira nakladl na vlastni kapital;
kp mira naklad(l na verejny zdroj (zpravidla stanovena administrativné poskytovatelem
dotace).

Vsechny zdroje budou mit vefejny zaklad (dotace + rozpocet ORP), takZe pro potreby nasledujicich vypoctd
budeme pouzivat dlouhodobou redlnou spolecenska diskontni miru 5 % p.a. VSechny zahrnuté hotovostni toky
jsou vrealném vyjadreni, proto neni nutné dlouhodobou redlnou spolecenskou diskontni sazbu prevadét
na nominalni.

Zakladni hlediska

Vstupnimi hodnotami vsech vypoctl jsou planované financ¢ni toky obsaZzené v predchozi ¢asti. A jelikoZ se jedna
o redlné hodnoty, je pro potieby ¢asového rozliseni finan¢nich tokd vyuZito dlouhodobé realné spoleéenské
diskontni miry. VSechny uvaZzované hodnoty jsou rocni.

Opét vychazime ze vsech predpokladd a analyz, které byly uvedeny v predchozich kapitolach.

Vyhodnoceni finanéni rentability projektu hodnoticimi ukazateli

Cista soucasna hodnota
Vstupni hodnoty:

® CF, viz tabulka Priibéh socio-ekonomického toku projektu
® r 5% p.a.
® n 5

Vysledna hodnota: 2508 273 K¢

Cistd soucasna hodnota investice vysla kladné ve vysi vice ne? 1,6 milionu K& Dana investice (projekt) je tedy
ze spolecenského pohledu efektivni.

Vnitfni vynosové procento

Vstupni hodnoty:

® CF, viz tabulka Priibéh socio-ekonomického toku projektu
® n 5
Vysledna hodnota: 29 % p.a.

Dany projekt zhodnocuje spole¢ensky vloZené verejné prostfedky vice nez 29 % rocné. Je tedy spolecensky
efektivni.

Doba navratnosti

| =3438350K¢
® CF,=1373520K¢
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Vyslednd hodnota: 2,5 let.

Spolecensky se tato investice vrati za necelé 3 roky.

Index rentability

| =3438350K¢
NPV =2 508 273 K¢

Vysledna hodnota: 0,73

Dle indexu rentability je projekt spolecensky pfinosny.

Citlivostni analyzy

Citlivostni analyza zkoumd proménlivé a nejisté predpoklady predklddaného investiéniho projektu
prostfednictvim jejich vlivu na finanéni ukazatele, kdy se zjistuje, o kolik procent ze zméni vysledna hodnota
ukazatele, kdyz se kriticky faktor (pfedpoklad) zméni o 1 procento (popfipadé jinou smysluplnou jednotku).

Citlivostni analyza byla provedena pro tyto parametry financniho, respektive socio-ekonomického modelu
projektu:

e Spotieba energie (zména o 1 %);
e Osobni ndklady (zména o 1 %);
® Provoznirezie (zména o 1 %);
® Provozni pfijmy (zména o 1 %);
e Rocni Uspora oproti pronajmu (zména o 1 %).
Po provedeni prislusnych vypoctl byly zjistény néasledujici hodnoty:

e kladna zména rocni spotfeby energie o 1 % vyvola negativni zménu NPV projektu o 0,7 %
ceteris paribusl;

e kladna zména rocnich osobnich nakladl o 1 % vyvold negativni zménu NPV projektu o 3,4 %
ceteris paribus;

e kladna zména rocnich rezijnich naklad(i o 1 % vyvola negativni zménu NPV projektu o 0,2 %
ceteris paribus;

e kladna zména rocnich provoznich pfijmi o 1 % vyvola pozitivni zménu NPV projektu o0 0,8 %
ceteris paribus;

® kladna zména rocni Uspory oproti prondjmu o 1 % vyvola pozitivni zménu NPV projektu o 4,1
% ceteris paribus.

Z vysledkl citlivostni analyzy vyplynulo, Ze v modelu vypodtu kriteridlniho ukazatele financni Cistd soucasnd
hodnota je rizikovym faktorem pouze roc¢ni Uspora oproti pronajmu.

12.2. Doporuceni vybrané varianty

V celé studii byla porovnavana navrzena technologicka varianta s nulovou variantou (tedy nerealizaci projektu).
Dle vysledkd socio-ekonomické analyzy lze doporucit predloZenou variantu jako spolecensky efektivni
a realizovatelnou.

1 . i . . vy f o u . Y ¥ foy v u
Latinska fraze ceteris paribus, doslova preloZeno ,ostatni stejné”, neboli ,za pfedpokladu, Ze ostatni véci zlistanou nezménény“.
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12.3. Zavéry ekonomické analyzy

Ekonomickd analyza prokazala, Zze predkladany projekt je socioekonomicky pfinosny. V navrzené varianté pfri
uvedenych vstupnich podminkach je jeho socioekonomickd ¢istd soucasnda hodnota 2 508 273,- KE. Vnitini
vynosové procento 29 % p.a.. Doba ndavratnosti 2,5 rokl a index rentability 0,73. Dle vSech uvedenych hodnot
se jedna o spolecensky velmi pfinosny projekt.

Z vysledkl citlivostni analyzy vyplynulo, Ze v modelu vypodtu kriteridlniho ukazatele financni Cistd soucasnd
hodnota je rizikovym faktorem pouze roéni Gspora oproti pronajmu. Castka byla uréena na zékladé zkusenosti
a cenové politiky.
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13.1. Rizika projektu v investi¢ni a v provozni fazi a opatreni pro jejich reSeni ¢i zmirnéni

Tato kapitola se hloubéji zabyva odhadnutymi riziky celého projektu, jejich dopadem a navrhem opatieni pro
jejich eliminaci.

Pro prehlednost byla jednotliva rizika rozdélena do skupin:
e projektova rizika,
e technicka a realizac¢ni rizika,
e |egislativni a organizacni rizika,
e ekonomicka a investi¢ni rizika.
Jednotliva rizika projektu jsou zpracovana formou tabulky, obsahujici udaje:
e popis rizika — projevy rizika,

e dopad na projekt — priorita, pravdépodobnost a mozné dopady projektu — rozdéleno do tfi Urovni
(nizky, stfedni, vysoky),

e pravdépodobnost — pravdépodobnost miry naplnéni rizika — rozdéleno do tfi urovni (nizkd, stredni,

vysoka),

e opatreni k omezeni rizika - navrh opatreni vedoucich k omezeni vlivu rizika,

e  kritérium uUspéchu - méfitelny cil nebo vystup projektu, ktery bude dosazen, pokud bude riziko

eliminovano.

HLAVN{ PROJEKTOVA RIZIKA

V ramci této skupiny jsou uvedena hlavni identifikovana rizika, souvisejici s pribéhem projektu realizovani
technologického centra ORP.

- Dopad na Pravdépo _— - P
Popis rizika o dobnost Opatieni k omezeni rizika Kritérium tspéchu
Terminy uvedené v harmonogramu Alokovat dostatecné mnozstvi Pavodni terminy
projektu nebudou dodrzeny kvalitnich kapacit, jak na strané harmonogramu projektu
dodavatele, tak zakaznika. budou dodrzeny.
Vysoky Vysoka
Aktivné kontrolovat veskeré terminy
harmonogramu a véas eskalovat a
fedit mozné zpozdéni terminu.
Prostory pro umisténi TC Aktivné pristupovat k pfipravé Prostory pro budouci TC
ORP nebudou pfipraveny prostor technologického centra ORP. | ORP budou pfipraveny
v dostate¢ném predstihu ; - v dostatecném predstihu.
P Vysoky Nizka PfizpGsobit harmonogram projektu P
budovani TC ORP vzhledem k jeho
pfipadnym Upravam.
Nebude zajisténa odpovidajici V dostate¢ném predstihu alokovat Nedojde k prodleni
soucinnost internich pracovnik odpovidajici kvalitni zdroje na strané harmonogramu projektu
MU Stredn Stredni zakVaznlka Z? ucelf:m pOSk}’/.tn%Jtl . z duxodu n.e.posky'fnL.Jtl
pozadované soucinnost pfi vystavbé soucinnosti internimi
technologického centra ORP. pracovniky méstského
uradu.
Nedojde k alokaci dostate¢ného Smluvné osetfit kvalitni pracovniky Nedojde k opozdéni
mnozstvi kvalitnich pracovnikl na dodavatele na zakladé jejich terminu realizace na
strané dodavatele Stredni Stredni zkusenostmi pfi realizaci obdobnych strané dodavatele a
zakdzek a na zakladé poskytnutych projekt bude realizovan
CV. v odpovidajici kvalité.
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Nedojde k dohodé o vyctu
poskytovanych sluzeb TC ORP

Stredni

Nizka

Projednat a smluvné deklarovat

s jednotlivymi obcemi a zfizovanymi
a zaklddanymi organizacemi ORP
vycet vSech sluzeb (systémovych,
aplikacnich a agendovych), které
budou nabizeny v rdmci TC ORP.

Existuje dohoda mezi ORP
a obcemi a zfizovanymi a
zaklddanymi organizacemi
o poskytovani sluzeb
technologickym centrem
ORP.

TECHNICKA A REALIZACNI RIZIKA

Tab. ¢. 18 - Hlavni projektova rizika

Vramci této skupiny jsou uvedena hlavni identifikovana rizika, souvisejici srealizaci a provozem
technologického centra ORP.
- Dopad na Pravdépo _— P q
Popis rizika Rt dobnost Opatfeni k omezeni rizika Dopad na projekt
HW architektura neni optimalni — Navrhnout technickou architekturu V3echny specifikované
dochdzi k nestabilité systému, dostatecné robustni, Skalovatelnou, sluzby technologického
vypadkdm aplikaci, neni dostateény rozsifitelnou, integrovatelnou, centra ORP jsou pokryty.
diskovy prostor, neni mozné hw Vysoky Nizka zaloZenou na technologii virtualizace dochézi k broblémd
dale rozsifovat. (nezavislost aplikaci na konkrétnim N.e "oc azl ”pro emum
HW). s jejich stabilitou a
vykonem.
Termin dodani jednotlivych Aktivné, s dostatecnym predstihem Nedojde k casovému
technickych komponent nebude provérovat veskeré terminy posunu terminu dodani
dodrzen harmonogramu souvisejici HW komponent.
Stfedni Stfedni s dodavkou HW.
Vcas eskalovat a feSit mozné
zpozdéni terminu.
Vyhrazené systémové zdroje pro Alokovat dostatecnou kapacitni Nenastane problém
provoz centralnich aplikaci rezervu technologického centra pro s pridélenim
nebudou dostatecné provoz centrélnich aplikaci. pozadovanych
Vysoky Stredni o i i i systémovych zdrojli a
Pdrub.ezne ;Ied;)vgtlz/ﬁ:ne systémové potiebné diskové kapacity
z rSJe ';ch novoglcv ewo.c?n:]ra a pfi implementaci
v prlBa ‘,3 potreby resit jejic centrélnich aplikaci.
navyseni.
Sitova konektivita mezi TC ORP a Odhadnout potfebny datovy tok Nedochazi k prodlevam a
jeho zakazniky neni postacujici mezi technologickym centrem ORP a novym vypadkdm pfi
, s jeho zékazniky a v pfipadé, ze konzumovdni sluzeb
Vysoky Nizka propustnost nebude dostatecna, technologického centra
zahdjit aktivity zamérené na jeji ORP.
posileni.
Nebude zajisténa odpovidajici Vyhradit dostatecné financni zdroje Vzniklé zavady jsou
technicka podpora po dobu na pokryti nezbytné technické odstranény vcas (dle SLA).
udrzitelnosti projektu podpory ze strany dodavatele.
Stfedni Nizka
Implementovat znamé a provérené
technologie, které Ize, alesporn
Castecné, spravovat vlastnimi zdroji.
Pokryti SW licencemi neni Na zakladé vyctu sluzeb Veskeré pozadované
dostatecné technologického centra ORP sluzby technologického
navrhnout odpovidajici pocet licenci. centra ORP jsou pokryty a
denit d 2né finanén{ zdroi provozovany a nejsou v
o . Vyclenit o.srtat’ec[\e |nancnv|f ’rOJe konfliktu s licenénimi
Nizky Nizka y?ro p<?tenaa|n| nakup chybéjicich ujednanimi.
licenci.
Mit pod kontrolou nasledné
rozSifovani sluzeb technologického
centra ORP.
Neodpovidajici prostory pro Prostory technologického centra ORP | Prostory technologického
vybudovani technologického centra Vysoky Nizkd musi odpovidat podminkam, centra vyhovuji
ORP popsanych v dokumentu podminkam popsanych
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"Technologicka centra krajti a obci s
rozsifenou plsobnosti, véetné
spisovych sluzeb (Koncept a
vychodiska), Zpracovatel: MV CR".

HW navrhovat dostatecné robustné
tak, aby bylo mozné jej v maximalni
mozZné mife ,pouze” rozsifovat.

Prostory navrhnout dostatecné velké
— pocitat s jistou rezervou pfi jeho
ndasledném rozSifovani.

v "Technologicka centra
krajt a obci s rozsifenou
pusobnosti, véetné
spisovych sluZeb (Koncept
a vychodiska), Zpracovatel:
MV CR".

Prostory jsou navrzeny tak,
aby byla vytvorena urcita
rezerva pro moznost jeho
nasledného rozsifeni.

Tab. ¢ 19 - Technickd a realizacni rizika

LEGISLATIVNi A ORGANIZACNI RIZIKA

Vramci této skupiny jsou uvedena hlavni identifikovana rizika, souvisejici s legislativou a organizaci

technologického centra ORP.

Popis rizika D:I:a;:kr:a l::;:z:: Opatieni k omezeni rizika Kritérium uspéchu
Dojde k poruseni podminek dotace Organizacné, projektové a technicky Dotace je pfidélena a
zajistit, aby byly splnény veskeré vyplacena.
podminky pro poskytnuti dotace, . |
zvefejnéné na portale MV. Ptipadna kontrola
Vysoky Nizka neshledala poruseni
Zajistit udrzeni podminek po celou podminek, za kterych byla
dobu udrzitelnosti projektu. dotace pridélena —
nedochazi k vraceni
dotace.
Nepodafi se uzavfit partnerskou V dostate¢ném Casovém predstihu Partnerska smlouva
smlouvu s obcemi o spolupraci pfi projedndvat podminky uzavieni s danymi obcemi je
budovani technologickych center partnerské smlouvy s jednotlivymi uzaviena a plnéna.
Stfedni Nizkd obcemi.
Eliminovat rizika plynouci
z nepodepsani smlouvy.
Nepodafi se uzavfit SLA o Realizovat kampar zaméfrenou na Na kazdou poskytovanou
poskytovani sluzeb TC prizkum jednotlivych zakaznik( sluzbu technologického
(obce a zfizovanych a zakladanych centra ORP je uzaviena
organizaci), jaké sluzby chtéji v rdmci SLA.
Stfedni Nizka technologického centra ORP o i
vyusivat. V pfipadé anonymniho
Cerpani sluzby existuji
Aktivné komunikovat se zdkazniky zverejnéné podminky
dostupnost jednotlivych sluzeb. jejiho provozu.
Nedostatecna politicka podpora Realizovat kampar zacilenou na Realizace projektu.
projektu politiky ORP, za ucelem vysvétleni
Stredni Nizkd daleZitosti a prospésnosti budovani
TC ORP v souvislosti se strategii
eGovernmentu kraje.
Nezdjem ze strany obci Komunikovat se zastupci obci (véetné | Uzavieni dohod o
Nizky Nizka politikd) uZite¢nost a prospésnost TC spoleéném budovani
ORP. technologického centra.
Odstoupeni partnert od smlouvy Zapojeni jednotlivych zéstupcd Setrvani vSech partner(,
partner( do projektu realizace a ktefi uzavreli s méstkym
Nizky Nizka rozvoje TC ORP. uradem dohodu

o spoluprdci, po celou
dobu udrZitelnosti
projektu.

Tab. ¢. 20 - Legislativni a organizacni rizika

EKONOMICKA A INVESTICNI RIZIKA
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Vradmci této skupiny jsou uvedena hlavni identifikovand ekonomickd a investi¢ni rizika vystavby
technologického centra ORP.
Popis rizika D:I:)aj:kr:a zs;:z’: Opatieni k omezeni rizika Kritérium uspéchu

Naklady na realizaci TC Zajistit garanci cen nabidky v souladu | N&klady na vybudovani TC
nepfimérené presahnout naklady, s poskytnutou vysi dotace. ORP neprevysuji
spocitané v ramci studie 2adni tadni ocekdvané vydaje.
p':oveditelnosti Stredni Stredni leﬁpnafiné odﬁvosﬂnéPéhq n'e.ilrﬁstu vea

vydajl je nezbytné zajistit jejich

pokryti vlastnimi zdroji.
Dotace na vybudovani TC ORP Organizacné, projektové a technicky Dotace je pfidélena a
nebude poskytnuta Vysoky Nizka zajistit, aby byly splnény veskeré vyplacena.

podminky pro poskytnuti dotace,
zvefejnéné na portale MV,

Tab. ¢. 21 - Ekonomickd a investicni rizika
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14. Udrzitelnost projektu

Udrzitelnost je doba, po kterou musi pfijemce podpory udrzet vystupy projektu.

Vtomto pfipadé se jednd o vybudovani technické architektury a infrastruktury TC ORP a provozovani
zakladnich sluzeb pro své zdkazniky.

Efekty projektu budou udrieny v nezménéné podobé po dobu 60 mésicti od implementace technologického
centra ORP.

NedodrZeni zdvazku udrZitelnosti je povazovano za poruseni podminek pro poskytnuti pfispévku, coZz mlze vést
i k pozadavku na jeho vraceni.

Ndsledujici kapitoly se detailnéji zabyvaji udrzitelnosti projektu v rovinach:
e institucionalni,
e financni,
e  provozni.

Pro Mésto Dobruska je prioritou udrzeni a rozvijeni technologickych center ve vSech rovinach.

14.1. Institucionalni rovina

Vybudovanim TC se obecni Ufad zavazuje, minimdlné po dobu udrZitelnosti projektu - coZ je po dobu
60 mésicl, poskytovat sluzby technologického centra svym zakaznikim.

Po celou dobu udrzitelnosti bude vlastnikem projektu Mésto Dobruska.

14.2. Financni rovina

Jak je jiz uvedeno v kap. 11.5. Pfijmy provozni faze, predkladany projekt nebude generovat zadny zisk.
Investi¢ni etapa bude financovana z dotace a finanénich prostfedkd ORP, provozni etapa pak z rozpoc¢tu ORP.
ORP pocitd s alokaci a vy€lenénim pfislusnych finanénich ¢astek ze svého rozpoctu na zajisténi udrzitelnosti
TC ORP.

14.3. Provozni rovina

Zakladem udrzitelnosti projektu z provozni roviny je vyclenéni dostate¢ného mnozstvi kvalifikovanych
pracovnik( jak ze strany méstkého Gradu, tak ze strany dodavatele feseni pro zajisténi provozu TC ORP.

Mésto Dobruska md sestaveny kvalitni projektovy a realizacni tym. Seznam jednotlivych kvalifikovanych
pracovnik( projektového a realizaéniho tymu je uveden v kap. 9. Lidské zdroje, vlastnici a zaméstnanci.

Z technologického hlediska bude nutné zajistit pravidelnou obnovu a upgrade pofizenych technologii tak,
aby technologické centrum jako takové bylo schopno poskytovat planované sluzby, véetné pokryti potfebnych
SW licenci. Veskery upgrade jak HW, tak SW bude na stejné, ¢i vyssi Urovni, nez plvodné nakoupeny.

Veskeré vybaveni TC ORP zlstane v majetku Zadatele po celou dobu udrZitelnosti projektu. Popis technické
architektury, zajistujici jeji udrzitelnost po celou dobu projektu, je uveden v kap. 7. Technické reseni.

Udrzitelnost projektu bude zajiSténa také pravidelnym servisem a udrzbou téchto zafizeni.

Veskeré naklady spojené s provozem tohoto centra budou financovany z rozpoctu ORP. Pti potizovani nového
hardwarového i softwarového vybaveni budou dodrzeny vSechny podminky pro zadavani verejnych zakazek dle
IOP a dle podminek pro zadavani verejnych zakazek.
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15. Zaver

Zamér budovat eGovernment v ORP Dobruska je plné vsouladu se strategii na ndrodni Urovni vyjadrené
dokumentem EFEKTIVN{ VEREJNA SPRAVA A PRATELSKE VEREINE SLUZBY pro obdobi 2007-2015. V tuto chvili
se jednd o jedinecnou pfilezitost, kdy je mozné vlastni zdméry podpofit i finanéné, a to prostrednictvim
financnich zdroji EU (operacnich programd IOP a OP LZZ). Pfi vyuZziti finanénich zdroji je mozné ziskat dotaci
ve vysi 85% uznatelnych nakladl, coZz mlze sehrat vyznamnou roli pfi rozhodovani o realizaci ¢i nerealizaci vyse
predstavenych investi¢nich zamérd vedoucich k efektivnéjsimu poskytovani sluzeb.

Realizace a financni podpora sebou ptinadsi i zavazky. Tyto zavazky je potfeba vnimat zejména v zajiSténi
udrzitelnosti projektu, na kterou se nevztahuji dotacni tituly (je financovana z rozpo¢tu ORP).

Soucasné lze konstatovat, Zze projekt nebude v regionu ojedinély, ale navazuje na TC kraje a dal$i TC ORP.

15.1. Shrnuti vysledka
Studie proveditelnosti je zpracovavana za ucelem:

e specifikace zaméru vybudovani TC ORP z hlediska stavajiciho stavu reSené problematiky i jejiho
budouciho vyvoje,

e specifikace zaméru pofrizeni elektronické spisové sluzby nebo upgrade stavajici elektronické spisové
sluzby pro potiebu ORP a ji zfizovanych organizaci a umoznéni pristupu k elektronické spisové sluzbé
pro potifeby obci a jimi zfizenych organizaci ve spravnim obvodu Zadatele, které nedisponuji viastni
elektronickou spisovou sluzbou nebo projevi zajem vyuzit nové hostovanou spisovou sluzbu
umisténou na ORP,

e prokazani, ze pro samotny projekt, byla vybrana nejlepsi a ekonomicky nejvyhodnéjsi varianta,
e prokazani spravnosti a realnosti planovaného rozpoctu,
e prokazani opodstatnénosti jednotlivych zplsobilych vydajd co do druhu a velikosti,

e prokazani udrzitelnosti projektu a schopnosti jeho financovani ze strany Zadatele po ukonceni financni
podpory ze strukturdlnich fonda.

Uvedené bylo vyse v jednotlivych kapitolach prokazano. Takto navrieny projekt prispéje vyraznym zptsobem
k rozvoji eGovernment v regionu.

15.2. Vyjadreni k realizovatelnosti a financni rentabilité projektu

Na zakladé vsech vypoctenych hodnot Ize konstatovat, Ze projekt by byl pro jakéhokoli soukromého investora
nevynosny, subjekt s Cisté ziskovym zajmem by jej nikdy v této varianté nepodstoupil, nebot negeneruje pfimé
zisky. Nicméné se jednda o verejny projekt, ktery je tfeba hodnotit pomoci socio-ekonomické analyzy,
a ta prokazala, Zze predkladany projekt je pfinosny. V navrzené varianté pfi uvedenych vstupnich podminkach
je jeho socio-ekonomicka Cistd souc¢asnd hodnota 1693 196,- KE. Vnitfni vynosové procento 22 % p.a.. Doba
navratnosti 2,84 rokl a index rentability 0,52. Dle vSech uvedenych hodnot se jedna o spolecensky velmi
pfinosny projekt.

V kombinaci se ziskanim dotace je projekt realizovatelny a pfinosny.

15.3. Popis postupu navaznych projekta

Harmonogram postupu navazujicich projektl zavisi na terminech vyhlaseni jednotlivych vyzev v rdmci IOP
a OPLZZ. Navazujici projekty:

e elektronicka spisova sluzba ORP - realizace 2010,

e digitalizace a ukladani (realizuje kraj) — predpoklad 2011,

e (CzechPOINT@home — ptredpoklad 2011,

® vnitiniintegrace Uradu ORP — 2010 — 2011.

15.4. Zavéry a doporuceni

Na zakladé uvedenych zjisténi Ize doporucit TC ORP k realizaci.
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16. Zadavaci dokumentace

16.1. Zaddavaci dokumentace k vyhlaseni vybérového fizeni na zhotovitele projektu

Cést budovani TC ORP bude vzhledem k vygi zakazky a dle zdkona € 137/2006 Sb., o Vefejnych zakazkach,
realizovdna formou podlimitni vefejné zakazky v otevieném fizeni.

Zadavaci dokumentace bude pfipravena v souladu se zdkonem ¢. 137/2006 Sb a zavaznymi postupy pro
zadavani verejnych zakazek spolufinancovanych ze zdrojd EU, nespadajicich pod aplikaci zdkona ¢. 137/2006
Sb., o verejnych zakazkach, v programovém obdobi 2007 — 2013, schvalenymi usnesenim vlady ¢. 48 ze dne 12.
ledna 2009 (Zavazné postupy jsou uvedeny v pfiloze €. 8 Pfirucky pro Zadatele).

16.2. Radny polozkovy rozpoéet
Viz. kapitola 16.3.

16.3. Vykaz vymér

Polozka

» Popis Mnoistvi | Cena za ks (s DPH)
Cislo

Blade chassis pro servery:
e  provedeni do racku, rozmér max. 6RU
e  kapacita minimalné 8x dvouprocesorovy blade server
e 4xzdroj minimalné 1000W, mozZnost poufZiti az 6-ti zdrojl
e 4xaktivni ventilator s regulaci otacek, moznost pouZiti az 6-
1 ti ventilatort . 1 720 000 K&
e  DVD-ROM mechanika
e 2x FC SAN switch soucasti chassis, kazdy minimalné 8 FC
portd
e 2x Ethernet Gigabit switch, 16x interni port, 5x externi port,
4x externi SFP/GBIC port

Aplikacni a databazovy server:

e provedeni do blade chassis, dvouprocesorovy

e minimalné 2x procesor ¢tyf-jadrovy (dohromady tedy
minimalné 8 jader), L3 cache alespori 8MB, takt alespon
2,40 GHz

[ minimalné 32 GB RAM DDR3

®  64-bit architektura

e konektor pro interni USB kli¢ na zakladni desce serveru

e  Ax UTP 1Gb Ethernet port

e 2x FC port minimalné 4Gb/s

2 o 2 350 000 K¢
e 2x pevny disk interni 146GB SAS v RAID1
e Servisni jednotka s moZnosti samostatného pfistupu po
management siti, popripadé po sériové lince, jednotka musi
podporovat technologii Remote KVMS (Keyboard, Video,
Mouse, Storage redirection), moznost zapinat a vypinat
server
e  Certifikat potvrzujici moZnost nasazeni virtualizacnich reseni
e  Podpora nejrozsitenéjsich operacnich systému (Windows,
Linux)
server pro management a backup:
e  provedeni do blade chassis, dvouprocesorovy
e minimalné 1x procesor ¢tyf-jadrovy (dohromady tedy
3 minimalné 8 jader), L3 cache alespori 8MB, takt alespon 1 120 000 K¢

2,40 GHz
®  minimalné 16 GB RAM DDR3
e  64-bit architektura
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e konektor pro interni USB kli¢ na zakladni desce serveru

e  4x UTP 1Gb Ethernet port

e 2x FC port minimalné 4Gb/s

e 2x pevny disk interni 146GB SAS v RAID1

e Servisni jednotka s moZnosti samostatného pfistupu po
management siti, popfipadé po sériové lince, jednotka musi
podporovat technologii Remote KVMS (Keyboard, Video,
Mouse, Storage redirection), moznost zapinat a vypinat
server

e  Certifikat potvrzujici moZnost nasazeni virtualizacnich feseni

e  Podpora nejrozsitenéjsich operacnich systému (Windows,
Linux)

Datové ulozisté:
e diskové pole modularni design v midrange tGrovné
e provedeni do racku, rozmér maximalné 6RU
e 2x kontrolér
e 2xnapajeni
e nakazdém kontroleru minimalné 2GB cache
®  moznost kombinovat HDD technologie FC a SATA/FATA
v prvni diskové polici
pozadovana konfigurace: - 8x FC HDD 450GB 10tis. otacek/s
(RAID 6), net kapacita minimalné 1,5TB pro ,rychla“
provozni data (FC rozrani je doporuceno predevsim z
pohledu vysoké propustnosti)
e rozsifitelnost minimdiné na 96 HDD
4 e 4x FC port minimalné 4Gb/s 1 580 000 K¢
e vcetné licence na neomezenou diskovou kapacitu uloZisté
e podporaRAIDtypuO,1,5,1+0a 6.
e baterie zadlohujici cache v nezavislém, samostatné
vyménitelném modulu pro kazdy kontrolér
e rozsifujici moduly jsou zapojeny tak, aby v pfipadé vypadku
jednoho byly ostatni rozsifujici moduly stale dostupné
e Nelicencovany multipathing a pocet pfipojenych hostd,
pokud je licencovano, tak zapocitat neomezené licence
e Mix rliznych RAID na stejnych discich
e Automaticky loadbalancing a rozmisténi dat na vSechny disky
i v okamziku pfidani novych diskd
e Soucasti nabidky vzdaleny dohled support centrem vyrobce —
pokud neni tak zalicencovat

ZaloZni diskové pole:
e Umisténi do blade chassis
®  Minimalné 6x pozice na pevny disk
e Velikost maximalné 1/8 blade chassis
e 6x pevny disk 500GB SATA 7k2
e Vetné potrebné karty pro konektivitu

1 80 000 K¢

Zalohovaci systém:

e  Paskova knihovna s jednou mechanikou a minimalné 24 sloty

pro datové cartridge

e  Kapacita datovych cartridge 800GB bez komprese, 1600GB
6 s kompresi 1 310 000 K¢
®  MozZnost rozsiteni knihovny o druhou mechaniku
e  24x datova cartridge a 1x Cistici cartridge
e  Vcetné potrebnych licenci software pro zalohovani D2D2T
e  FC konektivita do SAN

ZaloZni zdroj napajeni:
e vykon minimalné 8,5kVA
e (cinnost min. 90 % pfi pocitaCové zatézi
e  externi ByPass
e minimalni doba provozu na baterie 15 minut
e  moznost moduldrné rozsifovat tuto dobu.

1 190 000 K¢
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®  moznost managementu pres SNMP
e elektroinstalace mezi hlavnim silovym rozvadécem,
motorgeneratorem a UPS.

PfisluSenstvi:

e 1xstojanovy rozvadéc (rack), vyska min. 42U, hloubka
minimalné 100 cm

e  2x nezavisla rozvodnice napajeni PDU

e  Zdroj neprerusitelného napajeni 8kVA pro celé feseni TC,
doba zalohovani minimalné 20minut a management kartou.

e Teplotni a kourové ¢idlo soucasti racku

e  Pfistupovy systém do serverovny se snimacem otisk( prstl

1 50 000 K¢

Software:
e Ax Serverovy operacni systém podporujici virtualizaci s licenci
pro neomezeny pocet virtudlnich serverd, ne OEM verze
e 1x Serverovy operacni systém podporujici virtualizaci s licenci
pro minimalné 1 virtualni server, ne OEM verze
9 e  Software pro backup, véetné podpory zdlohovani otevienych 1 550 000
souborud/databazi, podpora vytvareni snapshotd, podpora
zalohovani typu D2D2T
e Software pro management virtualizace a monitoring provozu
servert, potfebni agenti pro backup, monitoring a
virtualizaci

10 Instalacni a konfiguracni prace 1 350 000,-

CELKEM 3300 300,-

Tab. ¢. 22 — Vykaz vymér

ORP doplni dalsi pripadné variantni polozky
zadavaci dokumentace vyplyvajici z kapitoly
10. 1.
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17. Elektronicka spisova sluzba ORP Dobruska
17.1. Uvod

ZAKLADN{ INFORMACE O PROJEKTU

Ndzev: Elektronicka spisova sluzba ORP Dobruska
Zkratka: ESSTC
Popis: Projekt Elektronickd spisova sluzba ORP umoznuje potizeni elektronické spisové

sluzby ORP spliiujici poZadavky dané zakonem ¢. 499/2004 Sb., o spisové sluzbé
a archivnictvi, ve znéni pozdéjsich predpisi nebo upgrade stavajici elektronické
spisové sluzby, spliujici poZzadavky dané zdkonem ¢. 499/2004 Sb., o spisové sluzbé
a archivnictvi, ve znéni pozdéjsSich predpisi pro potfebu obce srozsifenou
plUsobnosti a ji zfizovanych organizaci. Soucasné umoznit pfistup k elektronické
spisové sluzbé spliiujici pozadavky dané zakonem ¢&. 499/2004 Sb., o spisové sluzbé
a archivnictvi, ve znéni pozdéjsich predpisi pro potreby obci a jimi zfizenych
organizaci ve spravnim obvodu Zadatele, které nedisponuji vlastni elektronickou
spisovou sluzbou nebo projevi zdjem vyuZit nové hostovanou spisovou sluzbu
umisténou na ORP.

Garant projektu: ORP Dobruska

Lokalita: ORP Dobruska

Doba realizace: 10/2009-03/2011

Doba udrZitelnosti: 5 let

Rozpocet projektu: 1 895 687 K¢ (véetné DPH)

17.1.1. Identifikacni udaje predkladatele projektu, kontaktni osoby

Nazev organizace: Mésto Dobruska

IC: 00274879

DIC: CZ00274879

Adresa: nam. F. L. Véka 11, 518 01 Dobruska
Telefon: +420 494 629 613

E-mail: informatik@mestodobruska.cz

Web: http://www.mestodobruska.cz
Kontaktni osoba: Bc. Tomas Stasek, oddéleni informatiky

17.1.2. Cilové skupiny projektu
Cilovymi skupinami jsou:
® obec s rozsifenou plsobnosti Dobruska jakoZto garant realizace a odbératel poskytované sluzby,

e zfizované organizace ORP, které jsou odbératelem (klientem) poskytované sluzby. Soupis organizaci
je uveden v kapitole 6.4.

® obce ve spravnim Uzemi ORP a jimi zfizované organizace, které jsou odbératelem (klientem) poskytované
sluzby.

V kapitole 6.4. je soupis obci, které pozadaly o zajisténi pristupu k elektronické spisové sluzbé. VSechny obce
pozadali o elektronickou spisovou sluzbu v hostovaném rezimu provozovanou na TC ORP. Vyjadreni zajmu
dané obce je dolozen pisemnym rozhodnutim ptislusSného orgdnu obce (zastupitelstva, rady, nebo starosty
obce).
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17.2. Soucasny stav a historie projektu

Projekt Elektronickd spisova sluzba ORP Dobruska je pIné v souladu s vyhlasenou vyzvou €. 06 Ministerstva
vnitra CR ,,ROZV0J SLUZEB eGOVERNMENTU V OBCICH*“ (Prioritni osa 2 - Zavadéni ICT v Gzemni vefejné spravé,
Oblast podpory 2.1 - Zavadeéni ICT v Uzemni verejné spravé) a Uzce souvisi s projektem Technologické centrum
ORP, ktery poskytuje pro provoz elektronické spisové sluzby potifebnou infrastrukturu a negarantované ulozisté
nevyfizenych a neuzavrenych spisu.

Projekt je realizovdn na zakladé usneseni zastupitelstva ORP usnesenim ¢. 10 z 1. 3. 2010. Dokument
je realizovan na zakladé uzaviené dohody o partnerstvi k projektu Technologické centrum a spisové sluzby
Kralovéhradeckého kraje schvalené zastupitelstvem ORP usnesenim €. 24. z 9. 9. 2009.

Dalsimi vychodisky studie proveditelnosti jsou:
e ndarodni standard pro elektronické systémy spisové sluzby,

e provedeny prlzkum stavu vybavenosti obci a zfizovanych organizaci elektronickymi spisovymi
sluzbami a jejich poZadavk( na zajisténi pristupu.

Zasadni pro realizaci projektu je pozadavek legislativy - novely zakona ¢. 499/2004 Sb., ktery zavadi povinnost
vést spisovou sluzbu pro Gzemni samospravné celky a jejich zfizované organizace (§ 63). V prechodnych Ihlitach
novela obsahuje ustanoveni:

"Urceni plvodci uvedou své spisové sluzby, elektronické systémy spisové sluzby vykondvané v elektronické
podobé a spisové fady do souladu se zdkonem ¢ 499/2004 Sb., ve znéni ucinném ode dne nabyti ucinnosti
tohoto zdkona, do 3 let ode dne nabyti ucinnosti tohoto zdkona".

17.2.1. Zvazované varianty reseni
Projekt zahrnuje tfi ¢asti. ZvaZzované Varianty feSeni jsou uvedeny pro kazdou ¢ast samostatné:
. ELEKTRONICKA SPISOVA SLUZBA PRO MESTSKY URAD DOBRUSKA
e Upgrade stavajici spisové sluzby uradu

Varianta predpokladd provedeni upgrade stavajici spisové sluzby urfadu a rozsifeni poctu
licenci na tzv. ,,multilicenci” Stavajici spisova elektronicka sluzba je produkt spoleénosti Gordic
s. r. 0. a plné vyhovuje dosavadnim pozadavklm uZivatell a legislativy s vyjimkou nékterych
funkci vyplyvajicich z novely zakona 499/2004 Sb. o archivnictvi a spisové sluzbé a zdkonu
300/2008 Sb. o elektronickych ukonech a autorizované konverzi dokumenta.

Upgrade by spocival zejména v rozsifeni o nasledujici komponenty: Registr autorizovanych
konverzi s on-line vazbou na CzechPoint@office, eSpisovny, rozhrani na ISDS, rozhrani na RZP
(MPO), rozhrani na OK-nouzi (MPSV) a propojeni s agendovym systémem STU- stavebni urad
(ASSECO). Provoz spisové sluzby bude preveden na databazovy stroj Microsoft SQL server
2008 a doplnén scanovaci linkou pro digitalizaci dokumentl (standardni nastroje
pro vyhledavani ¢arovych kodl typu Code39, OCR, PDF).

e  Pofizeni nové spisové sluzby uradu

Varianta predpoklada porizeni nové spisové sluzby uradu pfi zajisténi funkénich pozadavki
uvedenych v kapitole 17.3 a zajisténi plné kompatibility s architekturou a databdzovym
prostifedim Uradu. Soucasti potizeni je nakup multilicence, implementace vcéetné konfigurace
dle soucasného stavu a provedeni Skoleni a migrace dat ze stavajici spisové sluzby

. ELEKTRONICKA SPISOVA SLUZBA PRO ZRIZOVANE ORGANIZACE ORP DOBRUSKA
e Hostovana spisova sluzba v TC ORP

Varianta predpoklada pofizeni spisové sluzby centralné zadatelem, ORP Dobruska, s tim,
Ze se jedna o realizaci feSeni formou hostingu (pInohodnotny webovy klient), kdy spisova sluzba
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bude instalovdana v TC ORP. Licence pro zfizované organizace jsou pofizeny ORP Dobruska,
které muze udélit zfizovanym organizacim podlicenci. Provoz hostované spisové sluzby
je zajiStén ORP jako sluzba poskytovana zfizovanym organizacim. Zfizované organizace jsou
klienti systému, kdy podlicence a sluzba zajisténi provozu po dobu udrzitelnosti projektu jsou
zfizovanym organizacim poskytnuty bezuplatné.

Kompetence a zavazky ORP Dobruska vyplyvajici z této varianty
o Pofizeni licence spisové sluzby.

Licence budou pofizeny pro vSechny uvedené pfispévkové organizace ve svém spravnim
obvodu. Licence spisové sluzby budou pofizeny na zakladé verejné zakazky malého rozsahu
»Spisova sluzba pro technologické centrum ORP Dobruska“.

o Zajisténi implementace reseni.

Implementace centralni hostované spisové sluzby bude zajisténa prostiednictvim verejné
zakazky malého rozsahu ,,Spisova sluzba pro technologické centrum ORP Dobruska“.

o Zajisténi provozu.

Provoz centralni hostované SSL bude zajistén pracovniky oddéleni informatiky méstského
uradu Dobruska, a ve spolupraci s dodavatelem systému spisové sluzby na zakladé smlouvy
o technické podpore.

Kompetence a zavazky , klientti” hostované spisové sluzby

Prispévkové organizace ze spravniho obvodu budou pfistupovat do systému spisové sluzby
vzdalené, tj. bez nutnosti pofizeni licenci, instalace a zajisténi technologické infrastruktury
a provozu. Organizacim tedy vznikne jen minimalni zvySeny narok na implementaci a provoz
(servis, maintenance, energie, technické Skoleni administratora apod.). Cenova kalkulace
bude upresnéna ve vazbé na rozsah subjektd celého feseni.

Nakup licence plné verze elektronické spisové sluzby provozované na vlastni technologii
zfizované organizace

Varianta predpoklada porizeni licenci plné verze elektronické spisové sluzby pro zfizované
organizace, které budou provozované na vlastni technologii zfizované organizace. Zfizovana
organizace musi disponovat potfebnou HW a SW infrastrukturou a musi samostatné zajistovat
provoz a spravu spisové sluzby (zalohovani serveru, jeho ob&asnou administraci a vlastni
udrzbu SSL spocivajici v aktualizace verzi, spravé a konfigurace SSL, spraveé uZivatell, atd.).

Kompetence a zavazky ORP Dobruska vyplyvajici z této varianty
o Metodicka podpora.

Z titulu garanta projektu ma ORP Dobruska zavazek k pfispévkovym organizacim ve spravnim
obvodu, kterym na vyzadani poskytne metodickou podporu.

o Pofizeni licence spisové sluzby.

Potizeni licenci spisové sluzby na zakladé verejnych zakazek malého rozsahu,
vidy pro danou organizaci.

Kompetence a zavazky PO ve spravnim obvodu

Zajisténi technologické infrastruktury (HW a SW).

Jednd se o zajisténi technologické infrastruktury pofizenim nové nebo vyuzitim stavajici,
véetné zakladniho SW, HW a datového ulozisté. Pro projekt neni mozné vyuzit dotaci z IOP.

o Zajisténi implementace reseni.
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Implementace spisové sluzby prostfednictvim verejné zakazky malého rozsahu
na pfipravenou technickou infrastrukturu.

o Zajisténi provozu.

Zajisténi provozu pracovniky kazdé zfizované organizace znamena disponovat potrebnymi
kapacitami a kompetencemi (znalostmi) a zajistit technickou podporu dodavatelem spisové
sluzby na zakladé samostatnych smluv o technické podpore.

1. ELEKTRONICKA SPISOVA SLUZBA PRO OBCE VE SPRAVNIM OBVODU ZADATELE

Hostovana spisova sluzba v TC ORP

Ndakup licence plné verze elektronické spisové sluzby provozované ORP Dobruska. Varianta
predpoklada pofizeni spisové sluzby centrdlné Zadatelem, ORP Dobruska, s tim, Ze se jedna
o realizaci reseni formou hostingu (plnohodnotny webovy klient), kdy spisova sluzba bude
instalovana vTC ORP. Licence pro obce jsou potizeny ORP Dobruska, které muze udélit
zfizovanym organizacim podlicenci. Provoz hostované spisové sluzby je zajistén ORP jako sluzba
poskytovana obcim. Obce jsou klienti systému, kdy podlicence a sluzba zajisténi provozu po
dobu udrzitelnosti projektu jsou jim poskytnuty bezuplatné.

Kompetence a zavazky ORP Dobruska vyplyvajici z této varianty
o Pofizeni licence spisové sluzby.

Licence budou pofizeny pro vSsechny uvedené obce ve svém spravnim obvodu. Licence spisové
sluzby budou pofizeny na zakladé verejné zakazky malého rozsahu ,Spisovd sluzba
pro technologické centrum ORP Dobruska“.

o Zajisténi implementace reseni.

Implementace centralni hostované spisové sluzby bude zajisténa prostfednictvim verejné
zakazky malého rozsahu ,,Spisova sluzba pro technologické centrum ORP Dobruska“.

o Zajisténi provozu.

Provoz centrdlni hostované SSL bude zajistén pracovniky oddéleni informatiky méstského
uradu Dobruska, a ve spolupraci s dodavatelem systému spisové sluzby na zakladé smlouvy
o technické podpore.

Kompetence a zavazky , klientti” hostované spisové sluzby

Obce ze spravniho obvodu budou pfistupovat do systému spisové sluzby vzddalené,
tj. bez nutnosti pofizeni licenci, instalace a zajisténi technologické infrastruktury a provozu.
Obcim tedy vznikne jen minimalni zvySeny narok na implementaci aprovoz (servis,
maintenance, energie, technické Skoleni administratora apod.). Cenova kalkulace bude
upfesnéna ve vazbé na rozsah subjekt( celého feseni.

Ndakup licence pIné verze elektronické spisové sluzby provozované na vlastni technologii obce

Varianta predpoklada poftizeni licenci plné verze elektronické spisové sluzby pro obce
(klient-server), které budou provozované na vlastni technologii zfizované obce. Obec musi
disponovat potfebnou HW a SW infrastrukturou a musi samostatné zajiStovat provoz a spravu
spisové sluzby.

Kompetence a zavazky ORP Dobruska vyplyvajici z této varianty
o Metodicka podpora.

Z titulu garanta projektu ma ORP Dobruska zavazek k obcim ve spravnim obvodu, kterym
na vyzadani poskytne metodickou podporu.
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o Pofizeni licence spisové sluzby.

Pofizeni licenci spisové sluzby na zakladé verejnych zakazek malého rozsahu, vidy
pro danou obec.

Kompetence a zavazky PO ve spravnim obvodu
Zajisténi technologické infrastruktury (HW a SW)

Jedna se o zajisténi technologické infrastruktury pofizenim nové nebo vyuzitim stavajici,
véetné zakladniho SW, HW a datového ulozisté. Pro projekt neni mozné vyuzit dotaci z IOP.

o Zajisténi implementace reseni.

Implementace spisové sluzby prostfednictvim verejné zakazky malého rozsahu
na pfipravenou technickou infrastrukturu.

o Zajisténi provozu.

Zajisténi provozu pracovniky kazdé obce znamena disponovat potiebnymi kapacitami
a kompetencemi (znalostmi) a zajistit technickou podporu dodavatelem spisové sluzby
na zakladé samostatnych smluv o technické podpore.

17.2.2. Etapy projektu

Projekt bude realizovan jako jednoetapovy. Harmonogram realizace je navrzen ve tfech fazich:
e Pfipravna faze — vytvoreni studie proveditelnosti a dalSich potfebnych dokumentl vcetné jejich
schvdleni, uzavieni potfebnych partnerskych smluv
e Realizac¢ni faze — vypsani verejné zakazky a vlastni doddvka reseni, implementace a zkusebni provoz
®  Provozni faze — produktivni provoz po dobu udrzitelnosti projektu
Pfipravna faze byla zahajena zpracovanim této studie proveditelnosti. Vlastni realizac¢ni faze bude zahajena
po podani prislusného projektu do 31. 5. 2010. Ukonceni realiza¢ni faze je predpokladano v prosinci 2010 .

17.3. Funk¢ni pozadavky na vybrané spisové sluzby

Funkéni pozadavky na spisovou sluzbu jsou definovany v Ptiloze ¢. 1 — VZOROVE OSNOVY STUDIE PROVEDITELNOSTI
Pfirucky pro zZadatele a pfijemce financni podpory v ramci IOP vyzvy ¢. 06 — ROzvOJ SLUZEB EGOVERNMENTU
V OBCICH. Jsou to:

ZAKLADNI{ FUNKCE SYSTEMU (ELEKTRONICKE) SPISOVE SLUZBY VYHOVUJICi AKTUALNi NOVELE ZAKONA
499/2004 SB. O ARCHIVNICTVI A SPISOVE SLUZBE A ZAKONU 300/2008 SB. O ELEKTRONICKYCH UKONECH
A AUTORIZOVANE KONVERZI DOKUMENTU.

e  Prijem a evidence dorucenych i vlastnich listinnych dokumenta,
o evidence dorucenych i vlastnich elektronickych dokumentd,
o zobrazeni zprav dorucenych do datové schranky a elektronické podatelny,
o vytvoreni dokumentu ze zpravy dorucené do datové schranky nebo elektronické podatelny,
o oznaceni dokumentl ¢arovym kédem,
o oznaceni dokumentl evidenénim cislem a Cislem jednacim,
o vedeni podaciho deniku.
e  Obéh a vyrizovani dokumentl — evidence predani a prevzeti,
o sledovani stavu vyfizeni dokument,
O  prace se spisy a uzavirani spisu,
o tvorba spisové znacky.
e  Prace s elektronickymi dokumenty - VloZeni, zobrazeni a editace elektronickych dokumentd,
o ukladani elektronickych dokument( zplsobem zarucujicim vérohodnost plivodu dokumentu,
neporusitelnost jeho obsahu a ¢itelnost dokumentu,,
o automaticka kontrola a doplriovani ¢asovych razitek a elektronickych znacek dle poZadavki
zakona,
o elektronické podpisy (podepsani souboru, ovéreni podpisu),
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o prevadéni dokumentu v analogové podobé na dokument v digitdlni podobé a naopak,
o konverze dokumentl do ukladaciho nebo vystupniho datového formatu,
o fFizeni pfistupovych prdv k elektronickému dokumentu.
e (QOdesilani listinnych i elektronickych dokumentd,
o odesilani dokument(l postou, elektronickou postou a datovou schrankou,
o evidence doruceni dokumentu,
o automatickd evidence dorucenky z datové schranky.
e Vyfizeni a uzavreni.
e Ukladani a skartace - evidence skrartacnich znakd a Ihat,
o ukladani spist a dokumentd,
o podpora skartacniho tizeni pro papirové i elektronické dokumenty ",
o predavani spist a uzavienych dokument(l do e-spisovny.

e  Pozadavky na integraci s Datovymi schrankami — plna integrace s datovymi schrankami (dopad zakona
300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentt a zakona ¢. 301/2008 Sb.,
kterym se méni nékteré zdkony v souvislosti s pfijetim zdkona o elektronickych uUkonech
a autorizované konverzi dokumentd - projekt MV CR ,, Datové schranky*).

e Shoda s platnou legislativou, naroky kladené na systémy zadavatele, a jeji souc¢asnd i budouci Udrzba,
zejména respektovani vydanych narodnich standardi a rozhrani za Géelem ukladani dokument.

e Soucasti musi byt i dokumentace a popis dodanych API rozhrani pro integraci s dalSimi systémy.

ProtozZe pro provoz elektronickych spisovych sluzeb bude vyuzivana infrastruktura technologického centra ORP,
je vyzadovdna kompatibilita sarchitekturou a databazovym prostfedim ORP Dobruska a komunikace
s negarantovanym uloZistém nevyfizenych a neuzavienych spist provozovanym v TC ORP.

17.3.1. Definice dalSich poZzadovanych funkci
Systém spisové sluzby musi dale spliovat tyto pozadavky:
® moznost poskytovat hostované feseni,
®  moznost provozu serverové ¢asti ve virtualnim prostredi,
® podpora integrace s informacnimi systémy obci a ztizovanych organizaci,
® poskytovat oteviené komunikacni rozhrani pro externi informacni systémy (webové sluzby),
®  pristup prostfednictvim webového rozhrani,
e podpora logického oddéleni jednotlivych organizaci vramci databdze i samostatnych databazi pro
jednotlivé organizace (kazdda organizace vlastni databazi),
e provadeéni autorizované konverze z moci Uredni (z datové zpravy do listinné podoby i naopak),
e prevod elektronického dokumentu do formatu PDF/A,
podepisovani elektronickych dokumentl PDF/A zaruéenym elektronickym podpisem zalozenym
na kvalifikovaném certifikatu,
pouzivani kvalifikovanych ¢asovych razitek,
evidence dokument( dle ¢arového kddu, véetné tisku na dokumenty a obalky,
mozZnost centrdlni i necentralni administrace,
disponovat rozhranim na CzechPoint,
shoda s pozadavky MOREQ2.

17.4. Poptavka a nabidka, Analyza trhu — nabidka sluzeb

17.4.1. Varianty poptavaného reSeni

Poptavkové tizeni pro vybér dodavatele v ramci vSech tfech ¢asti projektu bude realizovano dle Zavaznych
postupl pro zadavani zakazek spolufinancovanych ze zdroji EU, nespadajicich pod aplikaci zdkona ¢. 137/2006
Sb., o verejnych zakazkach, v programovém obdobi 2007-2013".

POROVNANI VARIANT RESENI

Hodnoceni variant je provedeno pro kazdou ¢ast samostatné.
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. ELEKTRONICKA SPISOVA SLUZBA PRO MESTSKY URAD
1. Upgrade stavajici spisové sluzby uradu

Vyhody vyuziti stdvajici spisové sluzby spocivaji hlavné vtom, Ze je provdzana s dalSimi
agendami uradu, jako jsou ekonomika, registry, socidlni davky atd.) vramci jednoho
informacniho systému.

Pfedpokladana cena vychazi z nabidky stavajiciho dodavatele a je 1 200 000,- K¢ véetné DPH
(vrozsahu dle kap. 17.2.1 -1.)

2. Pofizeni nové spisové sluzby uradu

Tato varianta je nerealna z diivodu vazby dalSich agent Gradu, jako jsou ekonomika, registry,
socidlni davky, prestupky, které jsou soucasti informacniho systému Ginis.

Il. ELEKTRONICKA SPISOVA SLUZBA PRO ZRIZOVANE ORGANIZACE ORP
1. Hostovana spisova sluzba v TC ORP

Vyhody hostované spisové sluzby spocivaji hlavné v potizeni a provozu jednotného systému
elektronické spisové sluzby (feSeni spole¢né i pro organizace zfizované ORP), nizsi naklady
na spravu, udrzbu a Skoleni uZivatel(. Dalsi ddlezitym faktorem toto rfeseni je provozovani
na robusni a bezpec¢né technologii TC ORP.

Nevyhody hostované spisové sluzby spocivaji hlavné v narocich na dostatecnou datovou
konektivitu TC ORP.

Predpokladana cena je kvalifikovany odhad vyplyvajici z orientacniho prizkumu trhu
a je 155 000,- K¢ véetné DPH

2. Nakup licence plné verze elektronické spisové sluzby provozované na vlastni technologii
zfizované organizace

Vyhody nakupu licence plné verze spisové sluzby provozované na vlastni technologii spocivaji
hlavné ve snadnéjsi integraci do soucasné provozovaného IS.

Nevyhody nakupu licence plné verze spisové sluzby provozované na vlastni technologii
spocivaji hlavné v systémovych narocich na HW a SW dané organizace, v samostatné spravé
a administraci systému a dUsledné dodriovani bezpeénostnich provoznich pravidel
(napf. zalohovani).Pfedpoklddand cena je kvalifikovany odhad vyplyvajici z orienta¢niho
prizkumu trhu a je 25 000,- K¢ véetné DPH na jednu organizaci.

1. ELEKTRONICKA SPISOVA SLUZBA PRO OBCE VE SPRAVNIM OBVODU ZADATELE
1. Hostovana spisova sluzba v TC ORP

Vyhody hostované spisové sluzby spocivaji hlavné v potizeni a provozu jednotného systému
elektronické spisové sluzby (feSeni spole¢né i pro organizace zfizované ORP), nizsi naklady
na spravu, udrzbu a skoleni uZivatel(. Dalsi duleZitym faktorem toto feseni je provozovani
na robusni a bezpec¢né technologii TC ORP.

Nevyhody hostované spisové sluzby spocivaji hlavné v narocich na dostate¢nou datovou
konektivitu TC ORP.

Predpokladana cena je kvalifikovany odhad vyplyvajici z orientacniho prizkumu trhu
a je 485 000,- K¢ véetné DPH.

2. Nakup licence plné verze elektronické spisové sluzby provozované na vlastni technologii obce

Vyhody nakupu licence plné verze spisové sluzby provozované na vlastni technologii spocivaji
hlavné ve snadnéjsi integraci do soucasné provozovaného IS dané obce.

Nevyhody ndkupu licence plné verze spisové sluzby provozované na vlastni technologii
spocivaji hlavné v systémovych narocich na HW a SW dané obce, v samostatné spravé
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a administraci systému a dlsledné dodriovani bezpecnostnich provoznich pravidel
(napf. zalohovani).

Predpokladand cena je kvalifikovany odhad vyplyvajici z orientaéniho prlzkumu trhu
a je 25 000,- K¢ véetné DPH

17.4.2. Doporucena varianta reseni
Na zakladé porovnani byly pro jednotlivé ¢asti doporuceny tyto nejvhodnéjsi varianty:
. ELEKTRONICKA SPISOVA SLUZBA PRO MESTSKY URAD
Je doporucena varianta upgrade stavajici spisové sluzby méstského uradu.
Il. ELEKTRONICKA SPISOVA SLUZBA PRO ZRIZOVANE ORGANIZACE ORP

Jako nejvhodnéjsi je doporucena varianta hostované spisové sluzby v TC ORP provozovana ORP
realizovana v ramci upgrade stdvajici spisové sluzby méstského uradu Dobruska.

1. ELEKTRONICKA SPISOVA SLUZBA PRO OBCE VE SPRAVNIM OBVODU ZADATELE

| pro tuto cast je jako nejvhodnéjsi je doporucena varianta hostované spisové sluzby v TC ORP
provozovana ORP realizovand v ramci upgrade stavajici spisové sluzby méstského uradu.

Kombinaci doporucenych variant Ize, s ohledem na nize uvedené vyhody a nevyhody, docilit velmi efektivniho
a uceleného rfeseni SSL v celém Uzemi ORP Dobruska. Pfi vybéru bylo brano v potaz jak finanéni hledisko, tak
narocnost na lidské zdroje.

Vyhody:
e vyuziti souCasného reseni (ovérena funkcionalita, neni nutno provadét migraci dat, neni
nutno provadét skoleni uZivatell ORP a administratord — tyka se ORP),
kratsi harmonogram,
mozZnost ziskani dotace ve vysi 85% uznatelnych nakladd,
finan¢ni synergie (soucasné pofrizeni licenci, implementace, podpora),
organizacné/personalni synergie (vyuziti vybudované kompetence na odéleni informatiky
méstského uradu Dobruska),
e standardizace (stejna funkcionalita spisové sluzby pro vSechny zfizované organizace a obce
ve spravnim obvodu ORP Dobruska).

Nevyhody:
e NemozZnost zfizované organizace a obce ovlivnit vybér feseni.

Seznam obci, které pozadaly o pfistup k elektronické spisové sluzbé v hostovaném rezimu:

Obec Bacetin

Email: oubacetin@e-rychnovsko.cz
Tel: 494 665 607, 602 168 415
Web:  http://www.bacetin.cz/

Obec Bohdasin
Email: obec.bohdasin@dobruska.net
Tel: 494 665 586

Web:  http://www.bohdasin.cz

Obec Bystré

Email: ou@obecbystre.cz
Tel: 494 665 121
Web: http://www.obecbystre.cz
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Email: c.mezirici@tiscali.cz
Tel: 494 661 121
Web: http://www.ceskemezirici.cz

Obec Destné v Orlickych horach
Email: obecni.urad@destne.cz

Tel: 494 663 193

Web:  http://www.destne.info/obec

Obec Dobrany
Email: obecdobrany@volny.cz
Tel: 494 665 523

Web: http://www.obecdobrany.cz

Obec Chlistov

Email: obecchlistov@seznam.cz

Tel: 494 623 140

Web: http://www.chlistov.unas.cz
Obec Janov

Email: urad@janovobec.cz, janov@wo.cz
Tel: 494 665 554

Web:  http://www.janovobec.cz

Obec Kounov

Email: kounov@dobruska.cz

Tel: 494 664 224

Web:  http://www.obec-kounov.cz

Obec Kralova Lhota

Email: ou.kralovalhota@seznam.cz
Tel: 494 661 148

Web:  http://www.kralovalhota.cz

Obec Mokré

Email: posta@obecmokre.cz

Tel: 494 661 294

Web:  http://www.obecmokre.cz

Obec Ocelice

Email: ocelice@wo.cz
Tel: 494 627 183

Web:  http://ocelice.trebechovicko.cz

Obec Olesnice v Orlickych horach
Email: obecniurad@olesnice.net
Tel: 494 660 163

Web: http://www.olesnice.net

Obec Poho¥i

Email: urad@obecpohori.cz

Tel: 494 623 346

Web:  http://www.obecpohori.cz

D
IRIFID

Technologické centrum a elektronicka spisova sluzba ORP

Strana 81 (celkem 93)



— é’)
. 4 TRIFID

Obec Rohenice

Email: ou.rohenice@tiscali.cz
Tel: 494 661 269

Web:  http://www.rohenice.cz

Obec Sedlonov

Email: obec@sedlonov.cz
Tel: 494 660 345

Web:  http://www.sedlonov.cz

Obec Snézné v Orlickych horach
Email: obec.snezne@tiscali.cz
Tel: 494 665 669

Web:  http://www.snhezne.net

Obec Trnov
Email: obec.trnov@post.cz
Tel: 494 662 138

Web:  http://www.trnov.cz

Obec Val
Email: obecni.urad@val.cz
Tel: 494 623 440

Web:  http://www.val.cz

17.4.3. Orientacni nabidka na trhu

V zavislosti na zvoleném typu spisové sluzby je dale mozné uvaZzovat ndsledujici:

Licence pro provoz databazového systému na virtualnim serveru se dvéma CPU bez nutnosti licencovat zvlast
klientské pristupové licence k databazim - za predpokladu, Ze databazovy server bude sestavat ze dvou instanci
(na SVR1 a SVR2) provozovanych v rezimu Active-Active a konzistence dat bude zajisténa scénarem Database
Mirroring, lze fesit bud' 4x SQL server 2008 Standard pro pfipad pfifazeni jen jednoho fyzického CPU (4 jadra)
na kazdém serveru nebo 2x SQL server 2008 Standard pro pripad prifazeni jen dvou fyzickych CPU (8 jader)

na kazdém server. Pfedpokladana cena licence pro jeden fyzicky procesor SQLSvrStd 2008 SNGL MVL 1Proc

je cca 130 000,- bez DPH. (tzn. max. 4x 130 tisic).

Licence Windows server( pro provoz virtualnich server( - za predpokladu, Ze na kazdém fyz. serveru budou
4 virtualni servery, Ize resit nakupem 2x Windows Server 2008 R2 Enterprise Edition. Kazda licence umoziuje
provoz az 4 virt. server(l. Pfedpokladana cena 1 lic. WinSvrEnt 2008R2 SNGL MVL je cca 53 000,- bez DPH
(nejsou zapocitany potrebné CAL licence).

17.5. Organizace a rezijni naklady

17.5.1. Organizacni model

Hostovana spisova sluzba bude provozovana ORP. ORP zajisti jeji pofizeni, implementaci a provoz.

17.5.2. Provozni model

ORP, oddéleni informatiky je garantem, provozovatelem spisové sluzby. Provoz bude zajistén oddélenim
informatiky ORP za servisni spoluti¢asti dodavatele SSL. Rozsah sluzeb souvisejicich s provadénim servisu bude
predmétem smluv o podporfe mezi provozovatelem a dodavatelem feSeni, které bylo vybrano na zakladé
verejné soutéze.ORP nepredpoklada spolufinancovani, provoz bude zajistén prostiedky ORP.

Technologické centrum a elektronicka spisova sluzba ORP Strana 82 (celkem 93)



:::I]:)VFHRM\FCKY \6)
IRIFID

17.5.3. Role vSech organizaci v projektu

Projektu hostované spisové sluzby se ucastni nasledujici subjekty:

ORP

ORP je garantem projektu, zajistuje provoz hostované spisové sluzby (zajistuje metodickou podporu uZivateld,
provadi skoleni) a je také soucasné uzivatelem.

Zfizované organizace
Zfizované organizace jsou uZzivateli sluzeb hostované spisové sluzby.

Obce ve spravnim obvodu
Zfizované organizace jsou uzivateli sluzeb hostované spisové sluzby.

17.5.4. Organizace vybérovych fizeni

Pfi zaddvani vefejnych zakdzek souvisejicich s realizaci projektu bylo postupovdno a bude se i naddle
postupovat v souladu s:
e zdkonem €. 137/2006 Sb., o verejnych zakazkach, v platném znéni;
e v pfipadé zakdzek nespadajicich do rezimu zakona v souladu s Pravidly ORP pro zadavani vefejnych
zakazek a prispévkovych organizaci zfizovanych Dobruska
e Zavaznymi postupy pro zadavani verejnych zakazek spolufinancovanych ze zdrojd EU, nespadajicich
pod aplikaci zakona ¢. 137/2006 Sb., o vetejnych zakazkéach, v programovém obdobi 2007 — 2013,
schvalenymi usnesenim vlady €. 48 ze dne 12. ledna 2009 (Zavazné postupy jsou uvedeny v pfiloze ¢. 8
PFirucky pro Zadatele)

17.5.5. Smluvni ujednani (navrh SLA) pro provozované komponenty

Kapitola popisuje rozsah sluzeb poskytovanych dodavatelem rfeSeni a dale pozadavky na zpracovani provozni
dokumentace. Spisova sluzba bude provozovdna v rezimu 12x5. Spisova sluzba bude realizovana v rdmci TC
ORP.

Rozsah sluzeb poskytovanych dodavatelem spisové sluzby méstskému uradu Dobruska

Sluzby pausalni technické podpory:

e provadéni legislativnich Uprav produktd, vytvareni a dodavka aktualizovanych verzi produktd, véetné
uzivatelské dokumentace na zakladé pozadavku a specifikaci rozsifovani poctl licenci k uziti jiz
dodanych produkt(,

® nazakladé poZzadavkl dodat a rozsifovat systém o dalsi produkty,

e poskytovani rad ke spravnému a efektivnimu provozovani a uZiti vSech jiz dodanych produktd formou
poradenstvi s vyuZitim vSech dostupnych komunikacnich prostfedkl (prostfednictvim telefonu, faxu,
elektronické posty, internetu) afteSeni provoznich problémd vzniklych pfi uZiti produktl
na pracovistich v rdmci hotlinové pohotovosti kazdy pracovni den v dobé od 08,00 hod. do 16,00 hod.,

e provadéni Skoleni zaméstnancl k samostatnému, spravnému a efektivnimu uZziti produktd,

e  poskytovani sluzeb pro podporu a rozvoj systému.

Rozsah sluzeb poskytovanych dodavatelem v rdmci feseni hostované spisové sluzby

Sluzby pausalni technické podpory:
e  provadéni zmén software Spisové sluzby (SSL) vyplyvajicich ze zmén obecné platnych predpist Ceské
republiky véetné distribuce upravené SSL zahrnujici:
o elektronickou distribuce novych verzi SSL a to zapsanim informace o zpfistupnéni nové verze
SSL do HelpDesk a zpfistupnéni pokynl k jejimu elektronickému stazeni objednatelem
z datového ulozisté zhotovitele,
o sluzba Hot-Line pro reseni technickych problémf,
®  sluzba HelpDesk pro zajisténi veskeré pisemné komunikace,
® nutnd konfigurace zakladniho nastaveni SSL pro pfispévkové organizace objednatele v rozsahu:
o vytvoreni zakladni databaze jednotlivych organizaci,
o zaloZeni loginu administratora pfislusné organizace,
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®  sluzby pausalni technické podpory jsou poskytovany k jedné ,referencni” instalaci SSL.

Sluzby technické podpory na vyzadani:

Poskytovani sluzeb technické podpory na vyzadani bude provadéno na zakladé pisemnych pozadavki
objednatele. Dodavatel feSeni je povinen na zakladé pozadavku objednatele zpracovat a s objednatelem
odsouhlasit zplsob realizace sluzeb technické podpory a ¢asovy harmonogram jejich provadéni

e implementacni a provozni prace zahrnujici:
o instalace a konfigurace operacnich systémd,
o instalace a konfigurace DB a jejich klientd,
o instalace a konfigurace aplikacniho SW,
o transformace a migrace dat,
o Skoleni uZivatell (vyjma Skoleni uvedenych v harmonogramu implementace),
e podpora provozu software zahrnujici:
o tvorba a Upravy SW dle pozadavka,
o dodatkova Skoleni spravce aplikaci,
e expertni a konzulta¢ni ¢innost
o tvorba software (analytické a navrhové préace) dle pozadavk( objednatele,
o konzultacni ¢innost dle potieb objednatele,
o analytické a navrhové prace dle specifikace objednatele,
o zachrana a obnova dat.

17.6. Lidské zdroje, vlastnici a zaméstnanci

Kapitola je zaméfena na specifikaci funkci a roli v rdmci realizace a provozu systému centrdlni hostované
spisové sluzby ORP.

17.6.1. Specifikace funkci a pozic projektového tymu v investicni a provozni fazi projektu

Nezbytnym faktorem Uspésné realizace projektu je vybudovani kvalitniho projektového tymu. Tym pro realizaci
je sestaven tak, aby jednotlivé role v ramci tymu byly adekvatné zabezpeceny.

Projektovy tym ma sloZeni:

Role Funkce Jméno a pfijmeni
garant (sponzor) projektu starosta Petr Tojnar
vedouci projektového tymu tajemnik Lenka Matuskova
systémovy a aplikacni architekt | vedouci informatik Bc. Tomas Stasek
budouci administratofi systému Ing. Martin Kanta
a helpdesku - provoz pracovnici IT oddéleni Bc. Tomas Stasek

Martin Rehak

administrator dotace regionalni rozvoj Mgr. Martin Posvar

Konzultant dalSich organizaci informatik Ing. Martin Kanta
zapojenych v projektu

organizace verejnych zakazek regionalni rozvoj Mgr. Martin Posvar
pravni poradenstvi pravnik mésta Mgr. Daniel Radoch
propagace a publicita projektu | regionalni rozvoj Mgr. Martin Posvaf

Tab. ¢. 23 - SloZeni projektového tymu SPS TC ORP
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Pozadavky na projektovy tym a osoby zajistujici provoz a podporu jsou s ohledem na ¢innosti vysoké. Odborna
vybavenost ¢lend tymu odpovida rozsahu a obsahu projektu.

NavrZeny tym je dostatecné kvalitni a kapacitné odpovida predpokladanym narokim projektu. Ty jsou dany
¢innostmi:

e projektové fizeni,

e administrace dotace,

e administrace verejnych zakazek,

e podpora uZivateld,

e zajisténi skoleni uZivateld (vazba na vzdélavaci ¢ast eGON centra),

e servis (profylaxe, zajisténi obnovy provozu, reklamacni fizeni, upgrade SW, soucinnost s dodavatelem
reseni),

e sprava softwarovych licenci (ndkupy licenci, upgrade licenci).

Z pohledu zajisténi provozu a podpory SPS je predpokladana alokace 0,5 ¢lovéka (0,5 uvazku).

17.6.2. Struktura mzdovych nakladu

Mzdové ndklady nejsou uznatelnymi vydaji projektu. Alokované kapacity realiza¢niho tymu a pracovnik(
zajistujicich provoz budou hrazeny z rozpoétu ORP po celou dobu udrZitelnosti projektu a jsou pokryty
soucasnymi pracovniky.

17.7. Realizace projektu, ¢asovy plan

17.7.1. Harmonogram cinnosti projektu ve fazi pripravy a realizace projektu
Harmonogram projektu realizace elektronické spisové sluzby je navrzen do trech fazi:

o pripravna faze — vytvoreni studie proveditelnosti, v€etné souvisejicich dokumentd a pfFiloh,
jeji schvaleni, uzavreni partnerskych smluv a vypsani verejné soutéze,

o faze realizace projektu — vlastni dodavka reseni, véetné zkusebniho provozu,

o faze provozu — produktivni provoz po dobu udrzitelnosti projektu (5let).

Harmonogram realizace projektu TC ORP 2009 2010 2011

10(11)12| 1|2 |3 |4|5|6|7|8|9]|10|11|12|1

Pripravna faze

Zpracovani studie proveditelnosti

Zpracovanji zadosti o dotaci

Uzavfeni partnerskych smluv

Vybérové fizeni na dodavatele

Faze realizace projektu

Instalace a konfigurace hostované spisové sluzby

Upgrade soucasného feseni — spisova sluzba Ginis

Testovaci provoz

Skoleni

Akceptace

Faze provozu SPS ORP

Tab. ¢. 24 - Harmonogram projektu

Projekt bude realizovan vramci jedné etapy, jejimZz cilem bude vybudovat elektronickou spisovou sluzbu
TC ORP a zprovoznit vSechny jeho sluzby, popsané v rdmci této studie.

Technologické centrum a elektronicka spisova sluzba ORP Strana 85 (celkem 93)



KRALOVEHRADECKY

H

IRIFID
17.8. Financni analyza projektu, financni plan
17.8.1. Pfehled celkovych nakladl v investicni fazi
Upgrade SSL Mésta Dobrusky
poloZzka ndzev cena 1 ks pocet cena cena s DPH
1 interface SSL - Registr Zivnostenského podnikani 50 000 K¢ 1 50 000 K¢ 60 000 K¢
2 interface SSL - Stavebni ufad 60 000 K¢ 1 60 000 K¢ 72 000 K¢
3 interface SSL - OK nouze 50 000 K¢ 1 50 000 K¢ 60 000 K¢
4 upgrade SSL provedeny v 10/2009 118 700 K¢ 1 118 700 K¢ 142 440 K¢
5 ro¢ni upgrade (licence) 15% z cenikové ceny 41 805 K¢ 4 167 220 K¢ 200 664 K¢
6 scanovaci linka SIRIUS 114 930 K¢ 1 114 930 K¢ 137 916 K¢
ro¢ni upgrade (licence) 17% z cenikové ceny 19 538 K¢ 4 78 152 K¢ 93 783 K¢
8 licence pro hostovanou SSL pro organizace Mésta Dobrusky 17 500 K¢ 6 105 000 K¢ 126 000 K¢
9 roc¢ni upgrade (licence) 7% z cenikové ceny 7 350 K¢ 3 22 050 K¢ 26 460 K¢
10 odhad na sluzby (implementace, skoleni atp.) 60 000 K¢ 1 60 000 K¢ 72 000 K¢
11 SQL Server Standard 2008 OPL NL GOVT - 1 x CPU 150 000 K¢ 2 300 000 K¢ 360 000 K¢
11 zpracovani studie proveditelnosti (v poméru 1,7 na TDC / 1 na upgrade SSL) 1 1602 K¢
12 administrace zadosti (v poméru 1,7 na TDC / 1 na upgrade SSL) 1 7 442 K¢
13 zajisténi fizeni projektu (v poméru 1,7 na TDC / 1 na upgrade SSL) 1 52 600 K¢
Celkem za upgrade SSL Mésta Dobrusky 1177 422 K| 1412907 K¢
Tab. ¢. 25 — rozpocet na upgrade SSL
Porizeni hostované SSL pro obce a jejich organizace
pol. ndzev cena 1ks pocet cena cena s DPH
1 multilicence pro obce 17 500 K¢ 19 332 500 K¢ 399 000 K¢
2 ro¢ni upgrade (licence) 7% z cenikové ceny 23 275 K¢ 3 69 825 K¢ 83 790 K¢
Celkem za pofizeni hostované SSL pro obce a jejich organizace 402 325 K¢ 482 790 K¢

Tab. ¢. 26 — rozpocet na porizeni hostované SSL pro obce

17.8.2. Pfehled celkovych nakladl v provozni fazi

Spisova sluzba bude provozovana v TC ORP. Veskery SW je doddavan vcetné pétileté podpory (v rezimu).

17.8.3. PFijmy provozni faze

V provozni fazi se pfedpokladaji pfijmy od obci vyuzivajicich hostovanou spisovou sluzbu 3 000,- K& ro¢né.
Celkové roéni pFijmy jsou 57 000,- K¢ / rok tj. 285 000,- K¢ za celou dobu projektu.

17.8.4. Zavéry financni analyzy

Na zakladé vsech vypoctenych hodnot Ize konstatovat, Ze projekt by byl pro jakéhokoli soukromého investora
nevynosny, subjekt s Cisté ziskovym zajmem by jej nikdy v této varianté nepodstoupil, nebot negeneruje pfimé
zisky. Nicméné se jedna o verejny projekt, ktery je tfeba hodnotit pozitivné.
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Tato kapitola se hloubéji zabyva expertné odhadnutymi riziky celého projektu, jejich dopadem a ndvrhem
opatfeni pro jejich eliminaci.

Pro prehlednost byla jednotliva rizika rozdélena do skupin:
®  projektova rizika,
e technicka a realizac¢ni rizika,
e |egislativni a organizacni rizika,
e ekonomickd a investi¢ni rizika.
Jednotliva rizika jsou zpracovdna formou tabulky, obsahujici udaje:
e popis rizika — projevy rizika,

e dopad na projekt — priorita, pravdépodobnost a mozné dopady projektu — rozdéleno do tfi Urovni
(nizky, stfedni, vysoky),

e pravdépodobnost — pravdépodobnost miry naplnéni rizika — rozdéleno do tfi urovni (nizkd, stredni,

vysoka),

e opatreni k omezeni rizika - navrh opatreni vedoucich k omezeni vlivu rizika,

e  kritérium uUspéchu - méfitelny cil nebo vystup projektu, ktery bude dosazen, pokud bude riziko

eliminovano.

PROJEKTOVA RIZIKA

V ramci této skupiny jsou uvedena hlavni identifikovana rizika, souvisejici s pribéhem projektu realizovani

elektronické spisové sluzby TC ORP.

Popis rizika D:I:z;:kr:a I::;:zg: Opatieni k omezeni rizika Kritérium Uspéchu
Terminy uvedené v harmonogramu Alokovat dostatecné mnozstvi Pavodni terminy
projektu nebudou dodrzeny kvalitnich kapacit, jak na strané harmonogramu projektu
dodavatele, tak zakaznika. budou dodrzeny.
Stfedni Stfedni
Aktivné kontrolovat veskeré terminy
harmonogramu a véas eskalovat a
fesit mozné zpoZdéni terminu.
Infrastruktura nebude pfipravena Aktivné pfistupovat k pfipravé Infrastruktura bude
v dostatecném predstihu. infrastruktury. pfipravena v dostate¢ném
Vysoky Nizka predstihu.
Pfizplsobit harmonogram projektu
pfipravované infrastrukture.
Nebude zajisténa odpovidajici V dostate¢ném predstihu alokovat Nedojde k prodleni
soucinnost internich pracovnik odpovidajici kvalitni zdroje na strané harmonogramu projektu
MU Stredn Stredni zékVaznl'ka zz? l]éelf.em po§kytnut|’ z df]xodl‘] n.e.posky'fm.Jti
pozadované soucinnosti. soucinnosti internimi
pracovniky méstského
uradu.
Nedojde k alokaci dostate¢ného Smluvné osetfit kvalitni pracovniky Nedojde k opozdéni
mnozstvi kvalitnich pracovnikl na dodavatele na zakladé jejich terminu realizace na
strané dodavatele Vysoky Nizka zkusenostmi pfi realizaci obdobnych strané dodavatele a
zakdazek a na zakladé poskytnutych projekt bude realizovan
CV. v odpovidajici kvalité.

Tab. ¢. 27 - Hlavni projektova rizika
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TECHNICKA A REALIZACNI RIZIKA

V ramci této skupiny jsou uvedena hlavni identifikovana rizika, souvisejici s realizaci a provozem centralné

hostované spisové sluzby.

O
IRIFID

Popis rizika D:I:)aj:kr:a zs;:z’: Opatieni k omezeni rizika Kritérium uspéchu
Spisova sluzba je dodana Realizace na zakladé smlouvy se Funk¢ni spisova sluzba.
v neodpovidajici funkcionalité. Vysoky Nizka specifikaci sankci a pokut.
Vyhrazené systémové zdroje pro Alokovat dostatecnou kapacitni Nenastane problém
provoz spisové sluzby nebudou rezervu technologického centra pro s pridélenim
dostatecné provoz. pozadovanych
Vysoky Nizka o i i i systémovych zdrojli a
Pdrub‘ezne rsTIedIov:—:utk\/’c:ne systémové potiebné diskové kapacity
z rsje ':jch novoglcv ewo.c?n:]ra a pfi implementaci a
v prlBa ‘,3 potieby resit jejic provozu.
navyseni.
Sitova konektivita mezi TC ORP a Odhadnout potfebny datovy tok Nedochazi k prodlevam a
jeho zakazniky neni postacujici mezi technologickym centrem ORP a novym vypadkdm pfi
, s jeho zékazniky a v pfipadé, Ze konzumovdni sluzeb
Vysoky Nizkd propustnost nebude dostatecna, technologického centra
zahdjit aktivity zamérené na jeji ORP.
posileni.
Nebude zajisténa odpovidajici Vyhradit dostatecné financni zdroje Vzniklé zavady jsou
technicka podpora po dobu na pokryti nezbytné technické odstranény vcas (dle SLA).
udrzitelnosti projektu podpory ze strany dodavatele.
Stfedni Nizka

Implementovat znamé a provérené
technologie, které Ize, alesporn
Castecné, spravovat vlastnimi zdroji.

Tab. ¢. 28 - Technickad a realizacni rizika

LEGISLATIVNI A ORGANIZACNI RIZIKA

V rdmci této skupiny jsou uvedena hlavni identifikovana rizika, souvisejici s legislativou a organizaci projektu.

Popis rizika D:I:;:kr:a l::;:z:: Opatieni k omezeni rizika Kritérium uspéchu
Dojde k poruseni podminek dotace Organizacné, projektové a technicky Dotace je pridélena a
zajistit, aby byly splnény veskeré vyplacena.
podminky pro poskytnuti dotace, N )
zvefejnéné na portale MV. Pfipadna kontrola
Vysoky Nizka neshledala poruseni
Zajistit udrZeni podminek po celou podminek, za kterych byla
dobu udrzitelnosti projektu. dotace pridélena —
nedochazi k vraceni
dotace.
Nepodafi se uzavfit smlouvu o V dostate¢ném Casovém predstihu Smlouva o podpore je
podpore s dodavatelem feseni. projedndvat podminky uzavieni s dodavatelem feseni
stredni Nizka smlouvy s dodavatelem. uzaviena a plnéna.
Eliminovat rizika plynouci
z nepodepsani smlouvy.
Vyrazné legislativni zmény v oblasti Podepsani smlouvy s dodavatelem Systém splfiuje po dobu
spisové sluzby. feseni zahrnujici zdvazek dodrZovani udrzitelnosti projektu
Stfedni Stfedni

shody s legislativou.

shodu s legislativou.

Tab. ¢. 29 - Legislativni a organizacni rizika
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EKONOMICKA A INVESTICNI RIZIKA

V rdmci této skupiny jsou uvedena hlavni identifikovana ekonomicka a investi¢ni rizika projektu.

. Dopad na Pravdépo " P A P
Popis rizika projekt dobnost Opatreni k omezeni rizika Kritérium tspéchu
Naklady na realizaci nepfimérené Zajistit garanci cen nabidky v souladu | N&klady na realizaci a
presahnout naklady, spocitané v s poskytnutou vysi dotace. provoz neprevysuji
rdmci studie proveditelnosti 2adni leA ocekdvané vydaje.
P Stredni Nizka V ptipadné odGvodnéného narlstu vea
vydajll je nezbytné zajistit jejich
pokryti vlastnimi zdroji.
Dotace na realizaci centralni Organizacné, projektové a technicky Dotace je pfidélena a
hostované spisové sluzby nebude zajistit, aby byly splnény veskeré vyplacena.
poskytnuta podminky pro poskytnuti dotace,
Vysoky Nizka zvefejnéné na portale MV.
Alokace financnich prostfedku
z vlastniho rozpoctu.

Tab. ¢. 30 - Ekonomickda a investicni rizika

17.10. Udrzitelnost projektu
Udrzitelnost je doba, po kterou musi prijemce podpory udrzet vystupy projektu.

V tomto pripadé se jedna o pofizeni a provoz spisové sluzby pro ORP Dobruska, zfizované organizace ORP, obce
a jejich zfizované organizace.

Efekty projektu budou udrzeny v nezménéné podobé po dobu 60 mésicti od implementace.

NedodrzZeni zavazku udrZitelnosti je povaZovano za poruseni podminek pro poskytnuti pfispévku, coz mize vést
i k pozadavku na jeho vraceni.

Nasledujici kapitoly se detailnéji zabyvaji udrzitelnosti projektu v rovinach:
® instituciondlni,
e financni,
®  provozni.

Pro méstsky Urad je prioritou udrZeni a rozvijeni spisové sluzby ve formé centrdlniho hostingu ve vsech
rovinach.

17.10.1. Institucionalni rovina

Obec Dobruska byla zfizena zakonem o obcich ¢. 128/2000 Sbh. v ramci reformy vefejné spravy. A jako takova
mUZe byt zrusena pouze zménou zakona (tato legislativni zména se nepredpoklada).

Za potizeni elektronické spisové sluzby je zodpovédny méstsky urfad obce Dobruska.

Obecni Urad v samostatné plsobnosti pini Ukoly, které mu uloZily volené organy obce (rada a zastupitelstvo).
Tyto Ukoly zakon oznacuje za vykon samostatné plsobnosti. Dale vykonava prenesenou plsobnost podle § 61
odst. 1 pism. a) zdkona o obcich s vyjimkou véci, které pati do plisobnosti jiného organu obce.

Pofizenim elektronické spisové sluzby se obecni Urad zavazuje, minimalné po dobu udrzitelnosti projektu - coz
je po dobu 60 mésicll, poskytovat sluzby elektronické spisové sluzby svym zdkaznikim.

Po celou dobu udrzitelnosti bude vlastnikem projektu obec Dobruska.

17.10.2. Finanéni rovina

Jak je jiz uvedeno v kap. 17.8 Financni analyza projektu, predkladany projekt nebude generovat zadné prijmy.
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Investi¢ni etapa bude financovana z dotace a financnich prostfedkd ORP, provozni etapa pak z rozpo¢tu ORP
po dobu udrzitelnosti projektu.

17.10.3. Provozni rovina

Zakladem udrzitelnosti projektu z provozni roviny je vyclenéni dostatetného mnozstvi kvalifikovanych
pracovnik(l jak ze strany méstského Uradu, tak ze strany dodavatele feSeni pro zajisténi provozu sluzeb
elektronické spisové sluzby.

Mésto Dobruska ma sestaveny kvalitni projektovy a realizaéni tym, ktery ma s realizaci obdobnych projektt
dlouhodobé zkusenosti. Podrobny popis jednotlivych kvalifikovanych pracovnikl projektového a realizacniho
tymu je uveden v kap. 17.6. Lidské zdroje, vlastnici a zaméstnanci.

Z technologického hlediska bude nutné zajistit pravidelnou Udrzbu pofizovaného feseni tak, aby jak feseni pro
Méstsky urad Dobruska, tak i centrdini hostovana spisova sluzba pro zfizované organizace, obce a jejich
zfizované organizace byla schopna poskytovat planované sluzby, véetné pokryti legislativnich zmén. Veskery
upgrade bude realizovan tak, aby zachoval kvalitativné stejnou nebo vyssi Uroven, nez pivodné poftizeny.

Veskery pofizovany majetek zlistane v majetku ORP Dobruska po celou dobu udrZitelnosti projektu.

Udrzitelnost projektu bude zajisténa také pravidelnym servisem, zajisténim mj. smlouvou o podpore
s dodavatelem feseni.

Veskeré naklady spojené s provozem budou financovany z rozpocétu ORP. Pfi pofizovani nového softwarového
vybaveni budou dodrieny vsechny podminky pro zadavani vefejnych zakdzek dle IOP a dle podminek
pro zadavani verejnych zakazek.

17.11. Zaveér

17.11.1. Vyjadreni k realizovatelnosti a financni rentabilité projektu

Na zakladé vsech vypoctenych hodnot Ize konstatovat, Zze projekt by byl pro jakéhokoli soukromého investora
nevynosny, subjekt s ¢isté ziskovym zajmem by jej nikdy v této varianté nepodstoupil, nebot negeneruje pfimé
zisky. Nicméné se jednd o verejny projekt, ktery je tfeba hodnotit pozitivné s nulovou ndvratnosti, ale

s pfidanou hodnotou poskytovanych sluzeb.

Navic pro realizaci projektu je mozné ziskat dotaci ve vysi 85% uznatelnych naklad( z IOP, prioritni osy 2 -
Zavadéni ICT v uzemni verejné spravé, oblasti podpory 2.1 - Zavadéni ICT v Uzemni vefejné spravé, coz zvysuje
atraktivitu této investice.

17.11.2. Zavéry a doporuceni

Rozvoj informatiky je nutno chapat jako nezbytnou soucast strategického rozvoje celého regionu. V dobé
zvySeného tlaku na efektivni vykon verejné spravy je informatika nepostradatelnym ndastrojem Uspésného
fungovani kazdé ORP jako vyznamného ¢lanku vefejné spravy v Ceské republice.

Zamér budovat eGovernment je plné v souladu se strategii na ndrodni Urovni vyjadiené dokumentem
EFEKTIVNI VEREJNA SPRAVA A PRATELSKE VEREIJNE SLUZBY pro obdobi 2007-2015.

Realizace projektu je vyzadana legislativnimi poZadavky, které jsou promitnuté do novely zdkona ¢. 499/2004
Sb. a zdkona ¢. 300/2008 Sb., které zavadi povinnost vést spisovou sluzbu pro Uzemni samospravné celky
a jejich ztizované organizace a vyuZivat datové schranky.

Projekt dale efektivné navazuje na budované technologické centrum ORP, které vytvafi potiebnou
technologickou infrastrukturu.

Jak jiz bylo uvedeno vyse, studie proveditelnosti s ohledem na legislativni povinnost elektronické spisové sluzby
porovnavala varianty lisici se zplisobem poftizeni a provozu. Porovnavanymi variantami byly vyhodnoceny jako
nejvyhodnéjsi tyto varianty:

l. ELEKTRONICKA SPISOVA SLUZBA PRO MESTSKY URAD

Je doporucena varianta upgrade stavajici spisové sluzby méstského uradu.
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. ELEKTRONICKA SPISOVA SLUZBA PRO ZRIZOVANE ORGANIZACE ORP

Jako nejvhodnéjsi je doporudena varianta hostované spisové sluzby v TC ORP provozovana ORP
realizovand v rdmci upgrade stavajici spisové sluzby méstského uradu.

1. ELEKTRONICKA SPISOVA SLUZBA PRO OBCE VE SPRAVNIM OBVODU ZADATELE

| pro tuto Cast je jako nejvhodnéjsi doporucena varianta hostované spisové sluzby vTC ORP
provozovana ORP realizovand v ramci upgrade stavajici spisové sluzby méstského uradu.
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18. Prilohy

18.1. Dotaznik - Priizkum poZadavki na zajisténi sluzeb TC ORP
18.2. Vyjadreni zajmu obci o pristup k ESS

Obce se zajmem o hostovanou SSL a negarantované ulozisté:

Obec Bacetin

Email: oubacetin@e-rychnovsko.cz
Tel: 494 665 607, 602 168 415
Web:  http://www.bacetin.cz/

Obec Bohdasin
Email: obec.bohdasin@dobruska.net
Tel: 494 665 586

Web:  http://www.bohdasin.cz

Obec Bystré

Email: ou@obecbystre.cz
Tel: 494 665 121

Web: http://www.obecbystre.cz

Obec Ceské Mezifici

Email: c.mezirici@tiscali.cz

Tel: 494 661 121

Web: http://www.ceskemezirici.cz

Obec Destné v Orlickych horach
Email: obecni.urad@destne.cz

Tel: 494 663 193

Web:  http://www.destne.info/obec

Obec Dobfany
Email: obecdobrany@volny.cz
Tel: 494 665 523

Web: http://www.obecdobrany.cz

Obec Chlistov

Email: obecchlistov@seznam.cz
Tel: 494 623 140

Web: http://www.chlistov.unas.cz

Obec Janov
Email: urad@janovobec.cz, janov@wo.cz
Tel: 494 665 554

Web:  http://www.janovobec.cz

Obec Kounov

Email: kounov@dobruska.cz

Tel: 494 664 224

Web:  http://www.obec-kounov.cz
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Obec Kralova Lhota

Email: ou.kralovalhota@seznam.cz
Tel: 494 661 148

Web:  http://www.kralovalhota.cz

Obec Mokré
Email: posta@obecmokre.cz
Tel: 494 661 294

Web:  http://www.obecmokre.cz

Obec Ocelice

Email: ocelice@wo.cz
Tel: 494 627 183

Web:  http://ocelice.trebechovicko.cz

Obec Olesnice v Orlickych horach
Email: obecniurad@olesnice.net
Tel: 494 660 163

Web: http://www.olesnice.net

Obec Pohofi
Email: urad@obecpohori.cz
Tel: 494 623 346

Web:  http://www.obecpohori.cz

Obec Rohenice

Email: ou.rohenice@tiscali.cz
Tel: 494 661 269

Web:  http://www.rohenice.cz

Obec Sedloriov

Email: obec@sedlonov.cz
Tel: 494 660 345

Web:  http://www.sedlonov.cz

Obec Snézné v Orlickych horach
Email: obec.snezne@tiscali.cz
Tel: 494 665 669

Web:  http://www.snezne.net

Obec Trnov
Email: obec.trnov@post.cz
Tel: 494 662 138

Web:  http://www.trnov.cz

Obec Val
Email: obecni.urad@val.cz
Tel: 494 623 440

Web:  http://www.val.cz
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