POLICIE €R VARUJE PRED PODVODNIKY V ONLINE PROSTREDI

Policisté se v Kralovehradeckém kraji v posledni dobé stéle castéji setkavaiji s pripady
podvodnéeho jednéni, které probiha zejména v online prostredi, tedy internetu. Tyto
pripady maji podobny scénar. Podvodnici se za pomoci telefonu i sociélnich siti snazi
navazat kontakt s konkrétni ob¢anem a vylakat od néj pod smyslenymi pribéhy financni
prostredky. A jak takové podvodné jednani probiha?

VYLAKANI PRISTUPOVYCH UDAJU K PLATEBNIM
KARTAM A INTERNETOVEMU BANKOVNICTVIi

Tyto podvody mohou probihat po telefonu, vSMS zpravach nebo v aplikacich jako
WhatsApp, ¢ Messenger, pfipadné maZe prijit takovy poZadavek i formou e-mailu.
Podvodnik se ¢asto vydava za zaméstnance bankovni instituce a poZaduje pristupove
Udaje k platebnim kartam a internetovému bankovnictvi. Pokud je volany poskytne,
nasledné si prevede jeho penize na jiny Gcet.

Policie v tomto p¥ipadé radi a doporuéuje:

e NEREAGUJTE na pokyny v prichozich zpravach a NEPOSKYTUJTE soukromé
informace

e NENECHTE se presmérovat na jiné stranky, ¢asto k nerozeznani od stranek Vasi
banky.

e NIKOMU nesdélujte kod (bezpecnostni, ovérovaci, jednorazovy), ktery Vam prisel
necekané

= V/DY wuiijte zadani primé cesty do internetového bankovnictvi tak, jak jste zvyki

» VPRIPADE POCHYBNOSTI kontaktujete telefonickou linku va3i banky a ovéfte si
jejich poZadavek

«  BANKOVNI INSTITUCE po klientech nikdy nepozaduiji zadavat citlivé informace
formou emailovych ¢i SMS zprav
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PODVOD TYPU ,, AMERICKY VOJAK*

V tomto pripadé podvodnici téZi ze ziskani diveéry zejména osoby opac¢ného pohlavi pod
zdminkou spolecné budoucnosti. SnaZi se zkontaktovat osobu (obét) pres rizné
komunikacni portaly, at uz seznamky, ¢ socidlni sité, mnohdy za vyuZiti Google
prekladace. Ustrednim motivem tohoto podvodu, a tedy vymysleného piibéhu, byva slib
spolecného Zivota, presun majetku a navnadou pak zlato, penize ¢i jiné cennosti. Kdyz
Ziska davéru, pozada o pomoc dostat tyto komodity z néjakého nebezpec¢ného mista
typu Afghanistan, Syrie a dalSich stat( s nestabilnim reZimem, kde jsou pritomny
mezinarodni sily, apod. Podvodnik se zpravidla vydava za amerického vojaka, namornika,
pravnika, lékare ¢i Grednika, ale i umélce, kteri jsou zde na misi, maji uSetrené penize,
nebo maji moZnost ziskat treba dédictvi a potrebuji nalézt nékoho, kdo jim pomuze s
vyvedenim zmiriovaného bohatstvi mimo nebezpecnou zemi, pripadné jim tim pomdze
se zachranou Zivota. Nasleduje prislib spole¢né budoucnosti se zajisténym clovékem,
popripadé prislib na podilu z majetku. DalSim varovnym momentem jsou opakujici se
Zadosti o zaslani financnich prostredku.

Policie v tomto p¥ipadé radi a doporuéuje:

= BUDTE OPATRNI a nikomu nezndmému, natoz internetovému priteli, neposilejte
Zadné financni prostredky

= VZDY v takowychto pripadech poproste o nazor dalsiho ¢lovéka, ktery se na situac
bude divat nezatiZzeny predeslou romantickou ¢i naléhavou komunikaci

PRI PODEZRENI NA PROTIPRAVNI JEDNANI UDELEJTE DOKUMENTACI (SNIMKY
OBRAZOVKY, ZALOHY E-MAILO A KOMUNIKACE) A NAHLASTE VSE NA NEJBLIZSIM
ODDELENI POLICIE CESKE REPUBLIKY NEBO NA TiISNOVE LINCE 158!
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